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1 INTRODUGAO

A conformidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei Federal n® 13.709,
de 14 de agosto de 2018, no ambito da Policia Militar do Distrito Federal — PMDF, visa garantir
a protecdo dos dados pessoais fisicos e digitais custodiados pela Corporagao, assegurando a
privacidade, a seguranga da informagao e os direitos fundamentais dos titulares de dados.

Este Plano de Resposta a Incidentes de Seguranca com Dados Pessoais estabelece diretrizes
e procedimentos para identificacdo, contencao, tratamento, mitigacao, registro e comunicagao
de incidentes envolvendo dados pessoais tratados pela PMDF.

O documento orienta militares, servidores civis, terceirizados, estagiarios e colaboradores quanto
as providéncias imediatas a serem adotadas diante de situagbes que possam comprometer a
confidencialidade, integridade, disponibilidade ou autenticidade de dados pessoais.

Nos termos do art. 46 da LGPD, os agentes de tratamento devem adotar medidas de seguranca
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicagao ou qualquer forma
de tratamento inadequado ou ilicito.

Além disso, a Portaria PMDF n° 1.279/2022 reforga que os operadores internos devem comunicar
ao Encarregado Setorial a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares, adotando imediatamente medidas cabiveis para cessar violacdes a
LGPD.

O presente Plano também observa as diretrizes técnicas do Guia de Gerenciamento de
Vulnerabilidades da Secretaria de Governo Digital — SGD, especialmente quanto a necessidade
de:

= criacao de trilhas de auditoria;

= documentagao de eventos;

= preservagao de evidéncias;

= responsabilizacéo;

= gestdo continua de vulnerabilidades;

= comunicacéao estruturada de incidentes.

2 OBJETIVO

Este Plano tem por objetivo:

| — estabelecer procedimentos padronizados para resposta a incidentes de seguranca
envolvendo dados pessoais;

Il - definir responsabilidades dos agentes envolvidos;
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Il - reduzir impactos operacionais, institucionais, reputacionais e legais;
IV — assegurar rastreabilidade e trilha de auditoria das a¢des adotadas;
V — garantir conformidade com:

= Lei Federal n°® 13.709/2018 (LGPD);

= Decreto Distrital n® 45.771/2024;

= Portaria PMDF n°® 1.279/2022;

= Normas e boas praticas de seguranc¢a da informacao.

3 TERMOS E DEFINIGOES

Para fins deste Plano, aplicam-se os conceitos previstos na LGPD, no Decreto Distrital n°
45.771/2024 e na Politica de Protecao de Dados Pessoais da PMDF.

3.1 Dado Pessoal
Informacao relacionada a pessoa natural identificada ou identificavel.

3.2 Dado Pessoal Sensivel
Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao politica, filiagao sindical,
dado referente a saude, vida sexual, dado genético ou biométrico.

3.3 Tratamento de Dados
Toda operacdo realizada com dados pessoais, incluindo coleta, acesso, utilizacao,
armazenamento, compartilhamento, transmisséo e eliminagao.

3.4 Incidente de Seguranga com Dados Pessoais

Evento adverso confirmado ou suspeito relacionado a violagdo da seguranca de dados pessoais,
capaz de ocasionar: destruicdo; perda; alteragdo; vazamento; acesso nao autorizado;
indisponibilidade; tratamento inadequado ou ilicito.

3.5 Controlador
Pessoa juridica responsavel pelas decisbes referentes ao tratamento dos dados pessoais.

3.6 Operador
Pessoa que realiza o tratamento de dados pessoais em nome do controlador.

3.7 Encarregado Setorial
Pessoa indicada pelo Controlador para atuar como canal de comunicag¢ao entre o controlador,
titulares e o Encarregado Governamental.

3.8 Trilha de Auditoria
Logs, registros e evidéncias documentais cronoldgicas referentes as acdes executadas durante
o tratamento do incidente.

4 INCIDENTES DE SEGURANCA COM DADOS PESSOAIS
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O que constitui um incidente de seguranca com dados pessoais? Segundo a ANPD, um incidente
de seguranca com dados pessoais é qualquer evento adverso confirmado, relacionado a violagao
na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que
resulte na destrui¢ao, perda, alteracédo, vazamento ou, ainda, qualquer forma de tratamento de
dados inadequada ou ilicita, que possa ocasionar risco para os direitos e liberdades do titular dos
dados pessoais.

Constituem exemplos de incidentes:
I — envio equivocado de documentos contendo dados pessoais;
Il - vazamento de informagdes em grupos de mensagens ou sistemas;
Il = acesso indevido a assentamentos funcionais;
IV — compartilhamento indevido de dados sensiveis;
V — perda, furto ou roubo de equipamentos institucionais;
VI — descarte inadequado de documentos;
VIl — infeccao por malware ou ransomware;
VIIl — exposicao indevida de informagdes em sistemas;
IX — acessos ndo autorizados a bancos de dados;
X - utilizagéo indevida de credenciais institucionais;

Xl — vulnerabilidades criticas em sistemas informatizados.

Nem todo problema de seguranga da informagao envolve dados pessoais. Incidentes
que envolvam somente dados anonimizados ou que nao permitam identificar individuos
especificos ndo geram a necessidade de comunicagdo a ANPD. A mera existéncia de uma
vulnerabilidade também nao constitui, por si s6, um incidente — embora sua exploragao
possa resultar em um.

5 DIRETRIZES GERAIS

A resposta a incidentes devera observar os seguintes principios:
| — atuacao imediata;
Il — minimizacao dos danos;
lll - preservacao das evidéncias;
IV — confidencialidade das informacoes;
V — necessidade de rastreabilidade;
VI - responsabilizacao;
VIl — melhoria continua dos controles de seguranca;

VIl = manutencéo de trilha de auditoria.
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Conforme o Guia de Gerenciamento de Vulnerabilidades da SGD, é fundamental que os
processos de seguranga da informagdo possuam responsaveis definidos, documentagao
adequada e mecanismos continuos de monitoramento e remediagao.

6 RESPONSABILIDADES

6.1 Dos Usuarios de Dados

Compete aos usuarios de dados:

| — comunicar imediatamente qualquer incidente ou suspeita;

Il — preservar evidéncias;

Il = nao ocultar falhas;

IV — colaborar com a apuracéo;

V — comunicar formalmente o incidente via Sistema Eletrénico de Informacdées — SEI.
A comunicagao devera:

= ser direcionada a chefia imediata;

= ser encaminhada a Auditoria da PMDF (PMDF/DCC/AUD), na qualidade de unidade
responsavel pela atuagao do Encarregado Setorial de Dados Pessoais.

6.2 Da Chefia Imediata

Compete a chefia:
| — adotar medidas iniciais de contencgao;
Il - garantir a preservacao das evidéncias;
lll - encaminhar imediatamente o processo a PMDF/DCC/AUD;

IV — acompanhar a adogéao das medidas corretivas.

6.3 Do Encarregado Setorial

Compete ao Encarregado Setorial:
I — receber comunicagdes de incidentes;
Il — avaliar riscos e impactos;
Il — coordenar resposta institucional;

IV — comunicar o Representante do Controlador sobre incidentes reportados pelos
operadores internos;

V — avaliar necessidade de comunicag¢ao a ANPD;
VI — manter registro dos incidentes;

VIl — propor medidas preventivas e corretivas.
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Quadro-resumo de responsabilidades

Principais responsabilidades

= Comunicar imediatamente incidentes ou suspeitas;
- = Preservar evidéncias e n&o ocultar falhas;
Usuarios de Dados

= Colaborar com a apuragao;

= Comunicar formalmente via SEIl a chefia imediata e a
PMDF/DCC/AUD.

= Adotar medidas iniciais de contencao;

Chefia Imediata = Garantir a preservagdo das evidéncias;
= Encaminhar imediatamente o processo a PMDF/DCC/AUD;
= Acompanhar a adogédo das medidas corretivas.

= Receber comunicagdes e avaliar riscos e impactos;
= Coordenar a resposta institucional;

Encarregado Setorial = Comunicar o Representante do Controlador;
= Avaliar a necessidade de comunicagao a ANPD;

= Manter registro dos incidentes e propor medidas preventivas e
corretivas.

7 FLUXO DE RESPOSTA A INCIDENTES

O fluxo de resposta a incidentes de seguranga com dados pessoais observa sete etapas
encadeadas, da identificacdo ao encerramento, conforme sintese abaixo. As agbes de cada
etapa estdo detalhadas na sequéncia.

FLUXOGRAMA DE TRATAMENTO DE INCIDENTES DE SEGURANCA E DADOS

— el
de Incidentes. SIﬂDeltl ou

Identificagéo. Pr!!ncher Enviar via SEl &
de Im:me?ua formulério PMDF/DCC/AUD

(yHé risco ou
dano relevante
aos titulares?}

(¢Envolve dados
‘pessoais7)

Elaborar
relatdrio do
Incidente

Comunicar o
Usudrio

!fﬁQ

Snln:lhr Comunicar o

SIM

Tnag-mc
Classificagdo complementares| de dados. do Controlador Governamental

€ ANFD
Hienident
do Incidente mitigacio

Encerramento
sem tratamento

Encarregado Seforial

Fim do Processo
de Dados

Eeli

Ti (Area de
Tecnologia da

Informagdo)

da Informagao)

Acompanhamento
Continuo

(Area de Tecnologia

de dados
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IDENTIFICAGAO

Interromper a agéo que amplia o dano, preservar documentos, prints, e-mails e logs, e
comunicar imediatamente a chefia.

REGISTRO

Comunicagao formal via SEI: data/horario, unidade, descrigao, categoria de dados, n° de
titulares e medidas iniciais.

CONTENGAO

Suspensao de acessos, redefinicao de credenciais, blogueio de contas, isolamento de sistemas
e recolhimento de documentos.

ANALISE

Apurar a causa raiz, a extensdo do comprometimento, vulnerabilidades exploradas e o impacto
a titulares e a instituicéo.

COMUNICAGAO

Quando aplicavel, comunicar ao Comandante-Geral, ao Encarregado Governamental, a ANPD
e aos titulares afetados.

REMEDIAGAO

Atualizacao de sistemas, aplicagéo de patches, correcao de vulnerabilidades, revisao de
permissoes e reforgo de controles.

ENCERRAMENTO

Mitigagao dos riscos, relatério conclusivo, documentagdo das medidas, registro das licGes
aprendidas e atualizacéo de controles.

Etapa 1 — Identificagao

Ao identificar incidente ou suspeita, o usuario devera:
| — interromper imediatamente a acao que possa ampliar o dano;
Il — preservar documentos, prints, e-mails e logs;
lll = comunicar imediatamente a chefia imediata;
IV — registrar comunicacao formal via SEl,
V — encaminhar o processo a PMDF/DCC/AUD.

Etapa 2 — Registro

O registro devera conter:



POLICIA MILITAR

43
WE‘I DISTRITO FEDERAL

Plano de Resposta a Incidentes de Seguranga com Dados Pessoais

| — data e horario;

Il = unidade envolvida;

Il - descricdo detalhada;

IV — categoria dos dados afetados;

V — quantidade estimada de titulares;
VI — medidas iniciais adotadas;

VIl — evidéncias preservadas.

Etapa 3 — Contencao

Poderao ser adotadas:
| — suspensdo de acessos;
Il — redefinicao de credenciais;
Il - bloqueio de contas;
IV — isolamento de sistemas;
V — recolhimento de documentos;

VI — interrupcédo de compartilhamentos indevidos.

Etapa 4 — Analise

A analise devera verificar:
| — causa raiz do incidente;
Il — extensdo do comprometimento;
Il — vulnerabilidades exploradas;
IV — impacto aos titulares;
V — riscos institucionais.

O Guia de Gerenciamento de Vulnerabilidades recomenda analise continua de vulnerabilidades,
classificacao de criticidade, rastreamento e remediagao estruturada.

Etapa 5 — Comunicagao

Quando aplicavel, o incidente devera ser comunicado:
| — ao Operador Interno;
Il - ao Encarregado Setorial,
Ill = ao Comandante-Geral;
IV — ao Encarregado Governamental;
V — a ANPD;

VI - aos titulares afetados.

10
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A comunicagao devera considerar a natureza dos dados, o volume de titulares, a gravidade € o
risco de dano relevante.

A comunicagao de incidente de seguranca a ANPD, bem como ao titular, devera ser realizada
pelo controlador no prazo de trés dias uteis contados do conhecimento pelo controlador de que
o incidente afetou dados pessoais.

Etapa 6 — Remediacgao

As acdes de remediacido poderao incluir:
| — atualizacao de sistemas;
Il — aplicacéo de patches;
lll - correcao de vulnerabilidades;
IV — revisao de permissoes;
V — reforgo de controles;
VI — treinamento de usuarios.

O Guia da SGD recomenda o estabelecimento de ciclos continuos de deteccao, relatérios,
remediacao, controle de excecdes e auditoria.

Etapa 7 — Encerramento

O incidente sera encerrado apos:
| — mitigacao dos riscos;
Il — elaboracgao de relatério conclusivo;
Il - documentacédo das medidas adotadas;
IV — registro das licbes aprendidas;

V — atualizacao de controles internos.

8 TRILHA DE AUDITORIA E PRESERVAGAO DE EVIDENCIAS

Toda resposta a incidente devera possuir trilha de auditoria contendo:
| — registros SEI;
Il — logs de acesso;
I — prints;
IV — e-mails;
V — relatorios técnicos;

VI - registros de comunicagao.

11
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O Guia de Gerenciamento de Vulnerabilidades destaca a necessidade de manutencao de trilha
de auditoria e armazenamento seguro dos registros para auditorias internas e externas.

9 MEDIDAS PREVENTIVAS

A PMDF adotara medidas preventivas como:
| — capacitagao periddica;
Il - controle de acessos;
lll - gestéo de perfis;
IV — testes de vulnerabilidade;
V — monitoramento continuo;
VI - atualizacdo de sistemas;
VIl — descarte seguro de documentos;
VIll - campanhas de conscientizagao;
IX — auditorias periddicas.

Conforme o Guia de Gerenciamento de Vulnerabilidades, recomenda-se gestao continua de
vulnerabilidades, testes periddicos e monitoramento constante de ameacas e exposigdes.

10 REFERENCIAS BIBLIOGRAFICAS

BRASIL. Lei Federal n® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais.
DISTRITO FEDERAL. Decreto Distrital n® 45.771/2024, de 27 de abril de 2021.
POLICIA MILITAR DO DISTRITO FEDERAL. Portaria PMDF n° 1.279/2022.

MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS. Guia de Gerenciamento
de Vulnerabilidades — Programa de Privacidade e Seguranga da Informagéao (PPSI), verséo 2.0,
marco de 2023.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD. Regulamento de Comunicagdo de
Incidente de Segurancga aprovado pela Autoridade Nacional de Protecdo de Dados (ANPD), por
meio da Resolugdo CD/ANPD n° 15, de 24 de abril de 2024.

ABNT NBR ISO/IEC 27001.
ABNT NBR ISO/IEC 27002.



lﬁa POLICIA MILITAR

W’;f DISTRITO FEDERAL
Plano de Resposta a Incidentes de Seguranga com Dados Pessoais
Anexos

Integram este Plano os formularios a seguir, a serem instruidos no Sistema Eletronico de
Informagdes (SEI) e classificados como restritos (informacao pessoal):

Anexo | — Formulario de Notificagdo de Incidente de Seguranga — utilizado para a
comunicacao inicial do incidente pelo militar, servidor ou colaborador que o identificar.

Anexo Il - Formulario de Registro de Incidente de Seguranga — utilizado para o registro do
incidente pela Auditoria da PMDF (PMDF/DCC/AUD), em conjunto com o gestor da base
de dados afetada.

13
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Formulario de Notificagcao de Incidente de Seguranca

Processo SEI n° / -

Preenchido pelo militar, servidor ou colaborador que identificar o incidente, e encaminhado, via SEI, a Auditoria da
PMDF (PMDF/DCC/AUD), na qualidade de Encarregado Setorial pelo Tratamento de Dados Pessoais.

1. Identificagao do Comunicante

Nome / Posto / Graduagao
Quadro

Matricula

Unidade / Lotagao

E-mail de contato
Telefone para contato

Data da comunicagao

2. Descrigao Geral do Incidente

Data e hora da ocorréncia (ou
da suspeita)

Data e hora da ciéncia (quando
vocé descobriu)

Local / Origem do incidente
Descrigao do incidente

Causa principal (se
identificada)
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3. Dados Pessoais Afetados

Natureza dos dados pessoais

Categoria dos dados pessoais

Numero de titulares afetados

Tipo de violagao (marque a(s)
principal(is) suspeita(s))

[ Dados pessoais gerais

[ Dados pessoais sensiveis — origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filosoéfico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural

[0 Dados de criangas, de adolescentes ou de idosos
Dados financeiros

Dados de autenticacdo em sistemas

Dados protegidos por sigilo legal, judicial ou profissional
Dados em larga escala

Acesso nao autorizado

Vazamento / Comunicagéao indevida
Alteracao indevida

Perda / Destruicao

Sequestro de dados (Ransomware)
Roubo / Furto de equipamento
Outra:

OoOo0ooooao

4. Medidas Iniciais e Evidéncias

Medidas iniciais de contencao
adotadas

Evidéncias preservadas

Chefia imediata cientificada

Registros / processo SEI
Logs de acesso

Prints de tela

E-mails

Outras:

Sim
Nao

OO0 OOoOoo0oad

15
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Formulario de Registro de Incidente de Segurancga

Processo SEI n° / -

Preenchido pela Auditoria da PMDF (PMDF/DCC/AUD) em conjunto com o gestor da base de dados afetada,
observadas as regras aplicaveis aos documentos de guarda permanente. Mantido inclusive para incidentes ndo
comunicados a ANPD e aos titulares.

1. Descricao Geral do Incidente

Data de conhecimento do
incidente

Descrigao geral das
circunstancias em que o
incidente ocorreu

Outras informagodes relevantes

2. Dados Pessoais Afetados

[0 Dados pessoais gerais
[0 Dados pessoais sensiveis:
O origem racial ou étnica

O convicgao religiosa
Natureza dos dados afetados [ opinido politica
O filiagédo a sindicato ou a organizagéo de carater religioso,

filoséfico ou politico

] saude

O vida sexual

[0 dado genético ou biométrico

[0 Dados de criangas, de adolescentes ou de idosos

[J Dados financeiros
Categoria dos dados pessoais

[0 Dados de autenticagdo em sistemas
afetados

[ Dados protegidos por sigilo legal, judicial ou profissional
[J Dados em larga escala

Avaliagao do risco

Possiveis danos aos titulares
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3. Agoes Corretivas e Mitigadoras (quando aplicavel)

Medidas de corregao

Medidas de mitigacao

4. Comunicagéao do Incidente de Seguranga

Forma e contetido da
comunicagao a ANPD

Forma e conteudo da
comunicagao aos titulares

Motivos da auséncia de
comunicagao (quando for o
caso)



