Governo do Distrito Federal

Policia Militar do Distrito Federal
Comité Executivo de Tecnologia da Informacéo e Comunicacao

\‘V/

POLICIA MILITAR
DISTRITO FEDERAL

Plano Diretor de Tecnologia da Informacao e Comunicacéao
2024 — 2027




Governador do Distrito Federal
Ibaneis Rocha Barros Junior

Secretario de Estado de Seguranca Publica do Distrito
Federal

Sandro Torres Avelar

Comandante-Geral da Policia Militar do Distrito Federal
Ana Paula Barros Habka — CEL QOPM

Subcomandante-Geral da Policia Militar do Distrito
Federal

Fabricio Boechat de Camargos — CEL QOPM

Chefe do Estado-Maior da Policia Militar do Distrito
Federal

Marcus Vinicius da Silva Antunes — CEL QOPM

Chefe do Departamento de Logistica e Financgas da
Policia Militar do Distrito Federal

Herbert de Almeida Jardim — CEL QOPM

Chefe do Departamento de Controle e Correigdo da
Policia Militar do Distrito Federal

Leonardo Siqueira dos Santos — CEL QOPM

Chefe do Centro de Inteligéncia da Policia Militar do
Distrito Federal

Waldicharbel Gomes Moreira — CEL QOPM

Diretor de Telematica - DITEL

Clauder Costa de Lima — CEL QOPM
Subdiretor de Telematica - DITEL

Vladimir Cuevas Rosa — TC QOPM

Chefe da Secdo de Infraestrutura de Redes - DITEL
Franklin Michael Popov - MAJ QOPM

Chefe da Secéo de Gestdo de Tecnologia da Informagédo
-DITEL

Jerdnimo Araujo de Deus Vieira— MAJ QOPM
Chefe da Secdo de Desenvolvimento de Sistemas —
DITEL

Leandro Guimardes Rodrigues — MAJ QOPM
Chefe da Se¢do de Atendimento ao Usudrio - DITEL
Djalma Gomes Mendes Junior — 1° TEN QOPMA

Comissao n°® 15/2023 — Revisdo do PDTIC 2024-2027
Clauder Costa de Lima — CEL QOPM

Roberto Rabelo de Castro — MAJ QOPM

Franklin Michael Popov — MAJ QOPM

Jerdnimo Araujo de Deus Vieira— MAJ QOPM

Comissao Tecnica de Apoio — SGTI/DITEL
Wellington da Costa Lange — CAP QOPM

Djalma Gomes Mendes Junior — 1° TEN QOPMA
Kabrinni Vieira Jardim — 3° SGT QPPMC
Namera Roberta Souto Ribeiro —3° SGT QPPMC




HISTORICO DE ALTERACOES

Data Versdo! Descricéo Autor
01/06/2023 | 1.1.0 Versdo parcial submetida ao Comité para priorizar Comisséo
acoes
01/07/2023 | 1.1.1 Versdo parcial para analise Comisséo
01/08/2023 | 1.1.2 Versdo parcial para analise Comisséo
15/08/2023 | 1.1.3 Versdo parcial para analise Comisséo
01/09/2023 | 1.1.4 Versdo parcial para analise Comisséo
08/09/2023 | 1.1.5 Versdo final submetida em reunido para aprovagdo do | Comissdo
CETI
22/10/2023 | 1.1.6 Versdo final com observagdes e ajustes de forma Presidente da Comisséo
sugeridos pela Assessoria Juridico-Legislativa
08/02/2024 | 1.1.8 Versao final apresentada pela Comissao atual Comissao

1Versdo: O versionamento de documentos de projeto segue a seguinte regra:

¢ 1.0.1 - Versionamentos no terceiro nivel sdo publicagdes formais de versdo que contém mudancas somente de formatos
e ortografia.

¢ 1.1.0 - Versionamentos no segundo nivel sdo publicacfes formais de versdo que contém mudangas no contelido que
acrescentam ou ajustam o contetido, mas ndo mudam profundamente o sentido das informacdes ja registradas.

¢ 2.0.0 - Versionamentos no primeiro nivel sdo publicages formais de versdo que contém mudangas no contetdo que
mudam o entendimento das informacdes ja registradas.



é Policia Militar do Distrito Federal

SUMARIO

1. APRESENTACAO ................................................................................................................................... 8
2. INTRODUGAOD ..ottt ettt sa ettt en s enaanes 11
3. TERMOSE ABREVIAQC)ES ............................................................................................................... 13
4, METODOLOGIA APLICADA PARA ELABORAC;AO .................................................................. 14
4.1 FASE DE PREPARAGAD ...vvvvvvvvvurerererssssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne 14
4.2 FASE DE DIAGNOSTICO vvvvvveverurerrreresssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssene 16
4.3 FASE DE PLANEJAMENTO. ¢ uvvvuvuverereressseseresesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne 17
4.4 DOCUMENTOS DE REFERENCIA ..1vvvvvvursrersresersssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnnnne 18
4.5 LEGISLACOES INTERNAS RELACIONADAS A TIC NA PIVIDF ..uvuiuiuiiiiiiieiurererererererererererererersrsrsssrsrssssersssrsrsrsrsrsssssrsrsrsrsrsrs..... 20
5. PRINCIPIOS E DIRETRIZES ..ot ooeeeeeeeeeeeeee ettt et ettt etataeeee et et et aeetee et eseeeseee e eseeeaeseeeeenena, 21
6. ORGANIZA(;AO DA TECNOLOGIA DA INFORMA(}AO E COMUNICA(;OES NA PMDF..22
7. GOVERNANCADETICE PADROES TECNOLOGICOS ..., 34
7.1 GOVERNACA DE TIC DA PIMDF ...t 34
7.2 GESTAO DE PROJETOS DE TIC ..ttt 38
7.3 SEGURANGA DA INFORMAGAD ...coeiiiiiiiiiiieeeeeeee ettt ettt e et et et e e e e e e e e et et et et et e e e e e e et e e e e eeeeeeeeeteeeeeseesseseeeeeereeeees 38
7.4 (] 3y e X)) AV (oo 1y o) [ O N 38
7.5 QUALIDADE DE SOFTWARE .. uuutttuetnnssesesesesesesssesssasesssssssssesesssssesesssssssssssssesesssesssesesesssssesssesssesesssesesesssesesesessssessessessseesees 39
7.6 P Yo LU1 [l Y o] = I [ PP PPTPUPPPPPPPRt 39
7.7 LYY ol o LR 39
7.8 FERRAMENTAS E METODOLOGIAS PARA O DESENVOLVIMENTO E A AQUISICAO DE SISTEMAS ...vvvvvurururerrensnsnnnsnsssnsnsssssssnsssssssssssssnsssnnnes 39
7.9 INFRAESTRUTURA DE REDES DE COMUNICAGCAO DE DADOS, VOZ, IMAGEM, VIDEO E RADIOCOMUNICAGAOD ...cevvveeeeeeiieeriiiiieeeeeeeerinnieeeens 42
7.10  SISTEMAS GERENCIADORES DE BANCOS DE DADOS (SGBD) ....uuuviiiiiiiieciiiie e ettt e ettt e e etteeeesite e e eeataaeessabeeeeeataeseensaeesnsseseeenssnaeennes 43
8. RESULTADOS DOSPDTIC ANTERIORES. ...ttt ettt 44
8.1 TABELA DE ANALISE DAS ACOES ESTRATEGICAS DO PDTIC ..eviiiiiiiieeeeiiee ettt e e ettt e e e e e e eatae e e e e e e e saabaeeeeeseearataeeeeesessnaans 45
8.2 ANALISE DAS ACOES ESTRATEGICAS DOS PLANOS DIRETORES ANTERIORES civieteeeeererereerrereeeeerererersrerereeererersreesesressrersrerens 48
8.3 DISTRIBUICAO DAS ACOES ESTRATEGICAS POR AREA TEMATICA wevrveveeieeeeeeeeeeeeeeeereeseeeeeseeeneeesseseesseenenesssseesesenenesssnesseenens 52
8.4 DISTRIBUICAO DAS ACOES EM EXCLUSIVAS E NAO EXCLUSIVAS DA TIC 1.vvvuverururururerererersrersrsssrsssssssssssssssssssssssssssssssssssssssssssssssssssssnnns 53
8.5 ANALISE DO ANDAMENTO DAS AGCOES EXCLUSIVAS DE TIC coviiiiiiiiiiiiiiiiiiieieieieieieeeieeeeeeeeeeeesesesesesssesessssessssessssesssssesssessseeees 54
8.6 ANALISE DO ANDAMENTO DAS ACOES NAO EXCLUSIVAS DE TIC.ciiiiiiiiiiiiiiiiiiirieieieieieeeeeieeeeeeseeeeeeeseeeseeseeeesesseessssssssessseeens 55
8.7 ANALISE DAS AREAS DE TIC EM RELACAD AOS STATUS cuveueruieeeeeeeeeeeseeeeeeeeseeeseeseeesesseseasessessesessesesessesesessesesesseseseseensens 56
8.8 ANALISE DO UNIVERSO DO STATUS POR AREA DE TIC wvveireeeeteeeeeeeeeeeete oot seeeeeseseneesesenseseseneesssesesenenesessesssenenesesnesesenens 57
9. REFERENCIAL ESTRATEGICO DE TIC ..ottt ettt eeeee e eaeeeeeeeeenns 58
9.1 IMIISSA D vuvurerererurerererererersreresesssesesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssnnnne 58
9.2 VLo IRt 58
9.3 W ALORES tettveteeerereeereeerereeeeeeeseseeeseseseseseeesssreesesreesessessesessesssssssssssessssresssesesesseeeeeeseseserererererereseesserersesrereresererererererererererrreren 58
9.4 OBJETIVOS ESTRATEGICOS RELACIONADOS A TIC 1uiuiiiieieieieieieieiesesesesesesese s e sese s e s e sese s e s e s e se s e s s e seeesesesesesesesesesesesssnsnsssesssesenens 58
9.5 ANALISE SWOT (PONTOS FORTES, FRACOS, OPORTUNIDADES E AMEAGAS) weviieiieiiireereeeeeeieitreeeeeeeeeeesssrrereeessenssnsseseeessennns 59
10. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZA(;AO .............................................. 62
10.1 MAPA ESTRATEGICO DA TECNOLOGIA DA INFORMAGAO E COMUNICAGAD coeiiieieieieieieie ettt ettt 62
10.2  OBJETIVOS, ESTRATEGIAS E INICIATIVAS DE TIC ciiiiiieieieieieieieeeeeeeieeeeeseeetereseee s e sesesesesesesesesesesesesnsesesesesesesesnsesesssesesesesesesnsens 62
10.3  ACOES ESTRATEGICAS PRIORITARIAS DE TIC ciiiiiiiiiieieieiiieieieieieeeieseseeeeeseseseee s e sesesesesesesesesesesesesesesesesesesesesesesesssssesesesesesesens 70
11. INVENTARIO DE NECESSIDADES - DESDOBRAMENTO PARA O TATICO-
OPERACTONAL ... e e st e e e e e e e st e b e b e e e e e eeeesssaa b e baeeeeeeessasasbbbbeeeeaeeessananrres 72
11.1  PLANO DE LEVANTAMENTO DAS NECESSIDADES ieieieieieieieieieieieieieseseresesesesesesesesasesesesesesesesesesssssesesesesesssssssesssssesssssssessesses 72
B O 1 1 Y To L o o - T 01 74X of - Yo F TR 72
11.3  NECESSIDADES CONSOLIDADAS .uvuuueeeeeetetttteeeeerrrerstiaesesessesrsniaaseesssssssnaesesssssssanaesesssssssnnmeesessssssnaeeessssssssnsaeessssssssssnesessseses 73



&

w‘} Policia Militar do Distrito Federal
11.4  PRIORIZAGAO DAS AGOES DE TIC PARA O NEGOCIO weevriuirieiieiiereierteseetsiesesesee st ssesese s st b e s bt neb e e sneseesbenesesneseennens 74
11.5  PRIORIZAGAO DAS AGOES DE TIC PARA A TIC vttt sttt etttk sn et 76
12. PLANO ORC}AI\/IENTARIO DE THC e 78
13.  PLANO DE GESTAO DE PESSOAS.........oiieieeeeieieeserissesissssessssssesss s sssss s ss s sesssssnsssss s 79
13.1  PLANO DE CAPACITAGAO EM TECNOLOGIA DA INFORMAGAO E COMUNICAGAD ..ueurremirierieiniereseneetiesreresesneseesneneesnesesennene 71
13.2  PRINCIiPIOS, OBJETIVOS E ACOES DE GESTAO DEPESSOAL E VALORICACAO DE PESSOAL DE TIC...coiuuiiiiieeeeeecireeeee e 72
14. FATORES CRITICOS PARA A IMPLEMENTACAO DO PDTIC ...c.ovevevceereereeeeee e 77
15. PROCESSO DE REVISAO DO PDTIC ..ottt 77
16, CONCLUSAO.....c.oiiiiiiitiititet et 78
17, REFERENCIAS. ... oottt 80



{' Policia Militar do Distrito Federal

4

INDICE DE FIGURAS

Figura 1 - Processo de elaboracao do PDTIC 14
Figura 2 - Fase de Preparacdo do PDTIC 14
Figura 3 - Fase de Diagndstico do PDTIC 16
Figura 4 - Fase de Planejamento do PDTIC 17
Figura 5 - Estrutura futura (pretendida) da atual Diretoria de Telematica 22
Figura 6 - Representacdo da estrutura de governanca de TIC na PMDF 38
Figura 7 - Evolugao das acdes do PDTIC 49
Figura 8 - A¢Ges por area tematica 52
Figura 9 - Modalidade da agao 53
Figura 10 - AgOes exclusivas de TIC 54
Figura 11 - A¢des nao exclusivas de TIC 55
Figura 12 - Areas de TIC em relag3o ao status 56
Figura 13 - Status por drea de TIC 57
Figura 14 - Mapa Estratégico da TIC 62
Figura 15 - Distribuicao de profissionais de TIC no ambito da PMDF 79




é Policia Militar do Distrito Federal

4

INDICE DE TABELAS

Tabela 1 - Glossario de termos, expressdes e siglas 12
Tabela 2 - Documentos de referéncia 16
Tabela 3 - Legislacdo interna da TIC 18
Tabela 4 - Principios e diretrizes 19
Tabela 5 - Frameworks de desenvolvimento de sistemas 29
Tabela 6 - Ferramentas de apoio ao desenvolvimento de sistemas 30
Tabela 7 - Histdrico de sistemas legados 30
Tabela 8 - Linguagens de programacao para novas aquisicoes de solucdes e softwares 31
Tabela 9 - Padrdes de rede da PMDF 31
Tabela 10 - Sistemas Gerenciadores de Bancos de Dados (SGBD) 32
Tabela 11 - Sistemas Gerenciadores de Bancos de Dados (SGBD) — Sistemas legados 33
Tabela 12 - Sistemas Gerenciadores de Bancos de Dados (SGBD) — Novas aquisi¢es 33
Tabela 13 - Andlise das a¢des do PDTI anterior 34
Tabela 14 - Comparacgado da evolugdo dos planos anteriores 38
Tabela 15 - AcOes Estratégicas ainda ndo concluidas 40
Tabela 16 - A¢Ges por drea tematica 42
Tabela 17 - Exclusivas e ndo exclusivas 43
Tabela 18 - Distribui¢cao conforme andamento 44
Tabela 19 - Status das ag¢des 45
Tabela 20 - Distribuicdo por status 46
Tabela 21 - Distribui¢ao por drea de TIC 47
Tabela 22 - Objetivos Estratégicos Corporativos com relagdo a TIC 48
Tabela 23 - Projetos/acdes prioritarias para o periodo de validade do PDTIC — TIC para o negdcio 63
Tabela 24 - Projetos/ac8es prioritarias para o periodo de validade do PDTIC — TIC para TIC 66




Policia Militar do Distrito Federal

Y

1. APRESENTACAO

Criado pelo Decreto Distrital n® 18.943, de 18 de dezembro de 1997, o Centro de Informagéo e de
Administracdo de Dados (CIAD) da Policia Militar do Distrito Federal (PMDF) descendeu da antiga
Assessoria de Informatica do Gabinete do Comando-Geral. Neste periodo, existiam poucos recursos de

sistemas e tecnologias para o atendimento das demandas da Corporacéo.

Ainda naquele ano, foi realizado o primeiro Curso de Especializagdo em Informatica (CEI),
programa de formacdo destinado a dotar os policiais militares (oficiais e pragas) pioneiros em
conhecimentorelativo a gestdo da Tecnologia da Informacédo (T1), rede de comunicacdo de dados,
banco de dados edesenvolvimento de sistemas. Essa iniciativa pode ser considerada como marco

essencial para a construcao de diversas solugdes tecnoldgicas no ambito da Corporacéo.

Em 1999, foi desenvolvido e implantado o projeto de redes locais e remotas, dotando o complexo
do Quartel do Comando-Geral e demais unidades de estrutura de comunicagéo de dados para que 0s
diversos sistemas de informagdes se tornassem acessiveis. Apos a instalagéo e configuragdo da nova
rede da PMDF, surgiram outras necessidades e demandas, sendo que o CIAD passou a exercer, de fato
e de direito, as funcbes que motivaram a sua fundagédo. Novos sistemas foram desenvolvidos, bancos de

dados foram criados e a rede de comunicacédo de dados foi expandida para toda a Corporacao.

A partir de 2001, cresceu a demanda de servigos em TI, havendo a necessidade de ampliacdo da
capacidade técnica e da qualidade dos servicos prestados para as unidades. Os links foram aumentados,
equipamentos adquiridos, novos treinamentos foram fornecidos para o pessoal interno e diversos

sistemas de apoio aos processos de gestdo e controle foram criados em busca da exceléncia.

O CIAD cresceu e, devido & semelhanca com a nomenclatura da CIADE (Central Integrada de
Atendimento e Despacho) da SSP/DF, teve o seu nome modificado para Centro de Tecnologia da
Informagé&o (CTI) por intermédio do Decreto Distrital n®. 28.770, de 13 de fevereiro de 2008.

Em 2006, a Corporagdo publicou a Portaria PMDF n° 533/2006, que instituiu as normas
reguladoras para uso dos recursos de tecnologia da informacdo na instituicdo. Foi a primeira
legislacdo interna designando as responsabilidades e competéncias do uso da TI. Cabia ao antigo
CIAD o planejamento, desenvolvimento, implementacdo, gestdo e seguranca dos sistemas e

tecnologias da informagéo da PMDF.

Com a modernizagdo e crescimento constante da Corporagao, que passou por uma reestruturagao

em seus quadros, surgiu anecessidade de crescimento do CTI para absorver novas demandas de servicos
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e pessoal. Dessa forma, por intermédio do Decreto Distrital n°. 31.793, de 11 de junho de 2010, houve a
fusdo da parte da TI com as telecomunicagdes e o CTI passou a ser denominado Diretoria de Teleméatica
(DITEL),encarregada pela gestdo da Tecnologia da Informacéo e Telecomunicacdo da Corporacao,

subordinado ao Departamento de Logistica e Finangas (DLF) da PMDF.

A partir de 2015, com a publicacéo da Portaria PMDF n° 974/2015, o Centro de Inteligéncia (CI) e
0 Departamento de Controle e Correi¢cdo (DCC), considerando o teor da Recomendacédo n° 042, de
2012, da Promotoria de Justica Militar do DF ao Comandante-Geral, a qual aconselhou que a
estruturacriada, na Corporagdo, para 0 combate aos crimes cibernéticos fosse controlada pela
Corregedoria em servidor de informatica préprio e autbnomo, de forma compartimentada, com a
finalidade de preservar os sigilos exigidos em lei, a PMDF conferiu ao Cl e ao DCC autonomia e
independéncia para oplanejamento, o desenvolvimento, a implementacao e a gestdo dos seus proprios
recursos de TIC utilizados para o desenvolvimento de suas respectivas atividades. Assim, a DITEL
coube o planejamento, o desenvolvimento, a implementacéo, a gestdo e a seguranca dos sistemas e
tecnologias da informacédo e comunicacdo da PMDF, com excecdo dos recursos de TIC do DCC e
do CI.

Em 2016, foi instituido o Decreto Distrital n® 37.321, de 06 de maio, que tratava da nova estrutura
da Policia Militar do Distrito Federal. No entanto, no que tange a estrutura dos 6rgaos encarregados da
gestéo da Tecnologia da Informagéo e Comunicagéo da Corporagao, nada foi alterado, permanecendo,

portanto, a estrutura definida pelo Decreto Distrital n°. 31.793, de 11 de junho de 2010.

No ano de 2020, foi publicado o Decreto Distrital n°41.167, de 1° de setembro de 2020, que atualizou
a estrutura organizacional da Policia Militar do DF, revogando o Decreto Distrital n® 37.321/2016.
Entretanto, apesar das mudancas e atualizaces apresentadas, a estrutura dos 6rgéos encarregados da

gestdo da Tecnologia da Informacdo e Comunicacao da Corporagdo continuaram inalteradas.

Em 2021, foi editada a Portaria PMDF n° 1.162/2021, a qual aprovou o Plano Diretor de Tecno
logia da Informacgdo e ComunicacGes da Policia Militar do Distrito Federal (PDTIC/PMDF), no
quadriénio de 2020 a 2023.

No ano de 2022, a Portaria PMDF n° 1.302/2022, por sua vez, aprovou o Plano Estratégico da
Policia Militar do Distrito Federal 2023-2034, o qual ¢ a referéncia estratégica dos Planos Diretores
de TIC.
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Assim, a PMDF, por intermédio de comissdo multisetorial formada por policiais militares,
buscando por um modelo que permita o planejamento do uso da TIC, bem como sua evolucéo,
garantindo a transparéncia e o controle efetivo, alinhado com o planejamento estratégico da PMDF,

elaborou este Plano Diretor de Tecnologia da Informacao e Comunicacéo (PDTIC).

O PDTIC ora apresentado, com abrangéncia até 2027, foi desenvolvido com base no modelo de
referéncia do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo — SISP. No Plano,
foi possivel fazer a analise de cenérios da T1 Organizacional, avaliar o PDTIC anterior, apresentar um

inventario de necessidades e priorizar as a¢cdes por meio analise técnica.

10
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2. INTRODUCAO

A gestdo eficiente dos recursos de Tecnologia da Informagdo e Comunicacdo (TIC) esta
essencialmente ligada ao atendimento dos objetivos estabelecidos no planejamento institucional. Além
disso,a TIC tem cada vez mais se posicionado como area estratégica em qualquer organizacéo,

publica ou privada.

Nesse sentido, 0 PDTIC é o principal instrumento direcionador dos recursos de TIC e funciona
como elo entre as demandas das mais diversas areas da instituicao e as solucdes possiveis. Além disso,
viabiliza a aquisicdo de produtos e servigos, define estratégias e iniciativas, e se apresenta como

elemento imprescindivel a justificativa dos investimentos na érea.

A partir da publicacdo da Instrugdo Normativa SLTI/MP n° 04/2008, de 19 de maio de 2008,
recepcionada, no ambito distrital, por meio do Decreto Distrital n°® 32.218/2010, e atualizada pela IN
SLTI/MP n° 04/2010, a elaboracdo de um PDTIC passou a ser obrigatdria para a administragdo publica.
Além disso, a IN SLTI/MP n°01/2019, que revogou as anteriores, afirma, em seu artigo 6°, inciso I,
que as contratacdes de solucdes de TIC no &mbito dos 6rgéos e entidades integrantes do SISP deverdo
estar em consonancia com o PDTIC do 6rgdo ou da entidade, elaborado conforme Portaria SGD/ME
n® 778, de 4 de abril de 2019. Assim, nenhuma contratacdo de TIC poderé ser feita caso o 6rgdo nao

possua PDTIC publicado.

O primeiro PDTI da PMDF foi publicado por intermédio da Portaria PMDF n° 763/2012, que
norteou a Tecnologia da Informacéo da instituicdo, com destaque para as acOes e regras de controle
interno que antes ndo existiam formalmente. Em 2014, por meio da Portaria PMDF n° 899/2014, foi
publicado o novo Plano Diretor de TI. Nesse novo documento, foi feita a andlise do PDT]I anterior e

aplicada técnica de priorizacédo das acGes.

O terceiro PDTI publicado, relativo ao periodo de 2017 a 2019, teve como premissa o Plano
Estratégico 2011-2022, “Planejamento da Seguranga Cidada do Distrito Federal no Século XXI” no
ambito da PMDF. Apoiou-se na Estratégia Geral de Tecnologia da Informacéo do Distrito Federal,
aprovada pelo Decreto Distrital n® 37.667/2016, a IN SLTI/MP n° 04/2014, recepcionada, no Distrito
Federal, pelo Decreto Distrital n°® 37.667/2016, e, também, na Decisdo TCDF n° 469, de 19/02/2013,
que alerta 0 complexo administrativo distrital sobre a possibilidade de utilizacdo da IN n° 04/2010.
Além disso, teve como referencial o Acorddo n°® 1233/2012 — TCU — Plenario, cujo objeto foi a
avaliacdo da gestdo e do uso da tecnologia da informagédo, tendo em vista a legislacdo e as boas
praticas de governanca de TI.

11
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A versao revisada do PDTI publicado pela Portaria PMDF n° 1.162/2021 teve validade para o
quadriénio 2020-2023.

O PDTIC atual encontra lastro no Plano Estratégico 2023-2034 da Corporagéo, que reconhece
a modernizacdo tecnoldgica como sendo necessaria, de forma que a PMDF continue sendo
reconhecida como instituicdo de vanguarda e referéncia internacional nas melhores praticas em
seguranga publica.

Além do apresentado, as ComunicacGes também foram contempladas no plano, passando a ser

denominado de Plano Diretor de Tecnologia da Informagéo e Comunicagéo (PDTIC).

Adicionalmente, o Decreto Distrital n° 40.015, de 14 de agosto de 2019, dispde sobre a
obrigatoriedade da elaboracéo e publicacdo dos Planos Diretores de Tecnologia da Informagéo e
Comunicacédo (PDTIC) e sobre a centralizacéo e utilizagdo da rede GDFNet, da infraestrutura do Centro
de Tecnologia da Informacdo e Comunicacdo do DF e dos sistemas de informacdo no ambito da

Administracdo Direta e Indireta do DF.

Nesse contexto, 0 PDTIC € o principal instrumento que orienta a instituicdo no direcionamento
de seus investimentos e aquisi¢cdes de bens e servicos de TIC. A partir de 2012, com a instituicao da
Estratégia Geral de TI — EGTI do GDF, posteriormente atualizada pelo Decreto Distrital n® 40.015,
de 14 de agosto de 2019, tornaram-se obrigatdrias a elaboracdo e a publicacdo do PDTIC de todos 0s
6rgdos da Administracdo Direta e Indireta do Distrito Federal.

Conforme previsto, chegou 0 momento de revisar o ultimo plano publicado. Assim, este
documento tem valor de Plano Estratégico de TIC e de Plano Diretivo, desdobrando em ag6es o Plano
EstratégicoCorporativo e oferecendo aos Gestores de TIC da PMDF um direcionamento tatico-
operacional. E, portanto, a verséo revisada da tltima publicacio e tem validade para o quadriénio 2024-
2027.
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4

3. TERMOS E ABREVIACOES

Os conceitos envolvidos em termos técnicos importantes, convencdes, abreviacoes e siglas,
que serdo mencionados no decorrer deste documento, sdo apresentados na Tabela 1 — Termos e

abreviacdes:

GLOSSARIO DE TERMOS, EXPRESSOES E SIGLAS

TERMO DEFINICAO
PEI Planejamento Estratégico Institucional do IBICT.
PETI Planejamento Estratégico da Tecnologia da Informag&o.
Si Sistemas de Informacéo.
TIC Tecnologia da Informagdo e Comunicacéo.

Balance Scorecard. Ferramenta de gestdo estratégica cuja caracteristica é traduzir a

BSC o N
estratégia da empresa em termos operacionais.
Diretrizes InstrucBes para o alcance dos objetivos do PDTI que orientardo o conteldo deste,
apoiano a priorizagao de necessidades e critérios para aceitagéo de riscos.
E uma ferramenta utilizada para fazer analises de cenario ou analise de ambiente, usada
Andlise como base para a gestdo e o planejamento estratégico de uma organiza¢do. E um
SWOT método que possibilita verificar e avaliar os fatores intervenientes para um

posicionamento estratégico da Unidade de Tl no ambiente em questdo. Matriz de
Anélise de Pontos Fortes, Pontos Fracos, Oportunidades e Ameacas.

DimensBes contidas na técnica do BSC, importantes para o desempenho da
organizacdo, cada uma das quais se desdobra em medidas especificas, as quais podem
se dividir em indicadores. Ex.: Perspectiva do Cliente; Perspectiva Interna; Perspectiva
da Inovacéo e doAprendizado Organizacional; e Perspectiva Financeira.

Perspectivas

Objetivos A luz da metodologia BSC, o que deve ser alcancado e 0 que € critico para 0 Sucesso
Estratégicos dotema (definido no mapa estratégico).

Tabela 1 - Glossario de termos, expressoes e siglas.
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4

4. METODOLOGIA APLICADA PARA ELABORACAO

A metodologia empregada na elaboracdo deste PDTIC baseou-se no modelo proposto pelo
Sistema de Administracdo dos Recursos de Tecnologia da Informacéo (SISP), descrito no Guia de
Elaboracdo do PDTI do SISP, versao 2.0, publicado, em 18 de maio de 2012, pela Secretaria de
Logistica e Tecnologia da Informacdo do Ministério do Planejamento, Orcamento e Gestdo
(SLTI/MPOG), tendo ainda como referéncia a EGTI-GDF 2016-2019 e apresentando elementos de
identidade estratégica da Tl da PMDF, como missdo, visao, valores, Matriz SWOT, objetivos

estratégicos de Tl e indicadores de desempenho. Os processos da metodologia empregada sdo muito

bem definidos e estdo organizados nas fases de preparacdo, diagndstico e planejamento, conforme
ilustrado na Figura 01.

Figura 1 - Processo de Elaboragéo do PDTIC.

Figura 01— Elabora¢do do PDTI
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Figura 2 - Fase de Preparagdo do PDTIC.

Figura 02 — Fase de Preparacgdo do PDTI
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Na fase de preparagéo, foram nomeados os membros da Comissdo n° 15/2023, por meio da
Portaria de Estado Maior de 16 de junho de 2023. A comissdo identificou normas e disposicdes que
subsidiariam o trabalho, deu inicio as reunides para definir a metodologia de elabora¢édo do PDTIC
e realizar um diagndstico das necessidades de tecnologia da informacéo em todas as Unidades da
PMDF. Também foi realizado um planejamento estratégico da area, com a elaboragdo da Matriz
SWOT e dos enunciados da missdo, visdo, valores e identificacdo dos objetivos estratégicos de
tecnologia da informacéo. Para a elaboracdo do PDTIC, foram consideradas as metas vinculadas aos
eixos estratégicos do Plano Estratégico 2023-2034, que foram agrupados em cinco perspectivas, as
quais compdem o mapa estratégico da Tl, conforme proposto pela metodologia Balanced Scorecard:

Sociedade;

Governanca de T,

Processos internos;

Pessoas, aprendizado e crescimento;
Orgcamento.

As acdes oriundas das necessidades de tecnologia da informacdo foram vinculadas as metas.
Foram ainda incluidas as agdes do PDTIC anterior classificadas como “ndo iniciadas” e “em

andamento”, assim como demandas oriundas de recomendacdes dos 6rgaos de controle.
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4.2 Fase de Diagnostico

Figura 03 - Fase de Diagnéstico do PDTI
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Figura 3 - Fase de Diagnostico do PDTIC.

Na fase de diagndstico, foi levantado o panorama atual da TIC, com base na analise dos
documentos reunidos na fase anterior, em particular, a avaliacdo da execucdo do PDTIC do triénio
2020-2023, publicado mediante a Portaria PMDF n° 1.162, de 6 de margo de 2021.

As acOes constantes desse PDTIC foram priorizadas segundo a metodologia GUT, descrita
na Secéo 10.



6‘ Policia Militar do Distrito Federal

4.3 Fase de Planejamento

Figura 04 — Fase de Planejamento do PDTI
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Figura 4 - Fase de Planejamento do PDTIC

Por fim, na fase de planejamento, foi feita a priorizagdo das necessidades de TIC e
estabelecido o Plano de AcGes, apresentado na Se¢do 11, na qual, para cada acédo, foi definida a
previsdo de finalizacdo, o alinhamento estratégico e o fator GUT. Nesta fase, tambeém foi definido o
modelo degestdo de riscos das acdes e elaborados os capitulos sobre a politica de aquisi¢éo e
substituicdo de equipamentos, o plano de gestdo de pessoas, a proposta orgamentéria de TIC e o
processo de revisdodo PDTIC. Os resultados finais e a minuta do PDTIC foram remetidos ao Comité
Estratégico de Tecnologia da Informacédo (CETI) para apreciacdo, aprovacao e publicacéo.

17



8

Policia Militar do Distrito Federal

4.4 Documentos de Referéncia

Os seguintes documentos foram utilizados como referéncia para a elaboracao do PDTIC:

Identific Documento

acdo

DRO1 | Lei Organica do DF.

DR02 | Lei de Responsabilidade Fiscal.

DR03 | Plano Plurianual — PPA.

DR04 | Lei de Diretrizes Orcamentarias — LDO.

DR05 | Lei Orgamentéria Anual — LOA.

DRO06 | Lei Geral de Protecdo de Dados (Lei n® 13.709/2018).

DRO7 | Estratégia Geral de Tl do DF — EGTI/DF.
Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servicos

DROS de informatica e automacéo pela Administracdo Publica Federal, direta ou indireta, pelas
fundac0es instituidas ou mantidas pelo Poder Pdblico e pelas demais organizagdes sob o
controledireto ou indireto da Uni&o.

DRO9 Decreto Distrital n® 42.486, de 08 de setembro de 2021, que cria 0 Comité Gestor de
Tecnologia dalnformacdo e Comunicacdo do Distrito Federal - CGTIC.

DR10 Decreto Distrital n° 39.663, de 7 de fevereiro de 2019, que dispde sobre mecanismos de
Governanca no @mbito do Governo do Distrito Federal.
Decreto Distrital n° 37.574, de 26 de agosto de 2016, prorrogado pelo Decreto Distrital n°

DR11 37.898, de 27 de dezembro de 2016, que dispde sobre a aprovacdo da Estratégia Geral de
Tecnologia da Informacdo —~EGT], elaborada pelo Comité Gestor de Tecnologia da Informacéo
e Comunicacdo do Distrito Federal.
Decreto Distrital n® 45.011, de 27 de setembro de 2023, que disp8e sobre o processo de

DR12 | contratagdo de solucbes de Tecnologia da Informagdo e Comunicagdo - TIC pelos drgédos e
entidades da Administracdo Direta e Indireta do Distrito Federal.
Decreto Distrital n° 41.167, de 1° de setembro de 2020, que dispde sobre a Organizacdo

DR13 s PR -
Baésica da Policia Militar do Distrito Federal.
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Decreto n° 11.856, de 26 de dezembro de 2023, que institui a Politica Nacional de
Ciberseguranca e o Comité Nacional de Ciberseguranca.

DR15

Instrucdo Normativa SLTI/ME n° 01/2019, quedispde sobre o processo de contratacdo de
solucBes de Tecnologia da Informacdo e Comunicacdo - TIC pelos érgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo -
SISP do Poder Executivo Federal, a qual foi alterada pela Instru¢cdo Normativa SGD/ME
n® 47, de 9 de junho de 2022

DR16

Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde sobre o
processo de contratacdo de solugdes de Tecnologia da Informacéo e Comunicacédo - TIC
pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacéo

- SISP do Poder Executivo Federal.

DR17

Portaria PMDF n° 974, de 29 de setembro de 2015, que institui as normas reguladoras
para ouso dos recursos de tecnologia da informacgéo na PMDF.

DR18

Portaria PMDF n° 1.162, de 12 de margo de 2021, que aprova o Plano Diretor de
Tecnologia da Informacdo da PMDF.

DR19

Portaria PMDF n° 1.276, de 06 de junho de 2022, que estabelece diretrizes e regras
destinadasao processo de contratacdo e aquisicdo de Solucbes de Tecnologia da
Informacdo e Comunicacdo (TIC) no ambito da Policia Militar do Distrito Federal
(PMDF) e dé& outras providéncias.

DR20

Portaria PMDF n° 871, de 30 de junho de 2013, que institui o Comité Estratégico de
Tecnologia da Informacdo da PMDF, norma que foi alterada pela Portaria PMDF n°
902, de 11 de abril de 2014, e pela Portaria PMDF n® 1.202, de 11 de agosto de 2021.

DR21

Portaria PMDF n° 1.279/2022, que aprova a Politica de Protecdo de Dados Pessoais —
PPDP no &mbito da Policia Militar do Distrito Federal e estabelece a aplicacdo dos
preceitos da Lein® 13.709, de 14 de agosto de 2018, concernente a Lei Geral de
Prote¢do de Dados Pessoais, e dé outras providéncias.

DR22

Portaria PMDF n° 1.321/2023, que dispde sobre as diretrizes, atribuicGes e orientacdes
para aimplementagdo, producdo de informacdes, acesso e utilizagcdo da Intranet da
PMDF como ferramenta de trabalho no &mbito da Policia Militar do Distrito Federal.

DR23

Guia de PDTI do SISP, disponivel em: https://www.gov.br/governodigital/pt-
br/sisp/guia-do-gestor/documentos/guia-de-pdtic-do-sisp-2-1/view.

DR24

NBR ISO/IEC 27002, que estabelece diretrizes e principios gerais para iniciar,
implementar,manter e melhorar a gestdo de seguranca da informagdo em uma
organizagéo.

Tabela 2 - Documentos de referéncia.
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4.5 Legislacoes Internas Relacionadas a TIC na PMDF

Tipo Numero Assunto

Institui as normas reguladoras para o uso dos recursos de tecnologia da
informacdo na PMDF.
Alterada pela Portaria PMDF N° 974, de 08.09.2015;

Portaria PMDF 533 Alterada pela Portaria PMDF N° 1052, de 24.07.2017; e
Alterada pela Portaria PMDF N° 1102. de 11.06.2019.
Cria, na Policia Militar do Distrito Federal, o Comité Estratégico de
Tecnologia da Informacg&o e da outras providéncias.

Portaria PMDF 871

Revogada pela Portaria PMDF n° 902, de 11.04.2014;

Revogada pela Portaria PMDF n° 1.202, de 11.08.2021.

Altera aredacédo da Portaria PMDF n° 533, de 29 de setembro de 2006, que
Portaria PMDF 974 institui as normas reguladoras para o uso dos recursos de tecnologia da
informagéo na PMDF.

Estabelece a Politica de Governanca de Tecnologia da Informacéo e

Portaria PMDF 1.096 .
! Comunicacdo da PMDF (PGTI/PMDF).
Cria, na Policia Militar do Distrito Federal, o Comité Executivo de
Portaria PMDFE 1.097 Tecnologia da Informacéo e da outras providéncias.

Alterada pela Portaria PMDF n° 1.202, de 11 de agosto de 2021.

Aprova o Plano Diretor de Tecnologia da Informagdo e Comunicacéo da
Portaria PMDF 1.162 Policia Militar do Distrito Federal (PDTIC/PMDF), no quadriénio de
2020 a 2023, e da outras providéncias.

Aprova o Manual de Radiocomunicacdo Digitais (M-4-PM) no &mbito da

Portaria PMDF 1.216 ; A

PMDF e dé& outras providéncias.

Estabelece diretrizes e regras destinadas ao processo de contratacdo e
Portaria PMDF 1976 aquisicdo de SolugBes de Tecnologia da Informagdo e Comunicacao

(TIC) no @mbito da Policia Militar do Distrito Federal (PMDF) e d& outras
providéncias.

Tabela 3 - Legislagdo interna de TIC.
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5. PRINCIPIOS E DIRETRIZES
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ID PRINCIPIOS E DIRETRIZES ORIGEM
Maximizar a terceirizacdo de tarefas executivas para
o1 dedicar o quadro permanente & gest&o e governanga da TI v’ Decreto-lei n° 200/1967, art. 10, § 7° e 8°;
organizacional, limitado a maturidade do mercado, v Decreto n°® 2.271/1997.
interesse publico e seguranca institucional/nacional.
v" Decreto n° 2.271/1997;
Toda contratacéo de servicos deve visar ao atendimento v' Acdrdao 2.746/2010-P;
02 | de objetivos de negdcio, o que serd avaliado por meio de v Instrugdo  Normativa SLTI/MP n°
mensuracao e avaliacao de resultados. 04/2014;
v" EGTI 2016 — 2019 — GDF.
) v" Decreto n® 2.271/1997;
(0] pa'gamento de se_rv_lgos contratado§ deve, sempre que v Acordio 2.746/2010-P:
03 | possivel, ser definidlo em funcdo de resultados
objetivamente mensurados. v" Instru¢do Normativa SGD/ME n°
01/2019.
Uso preferencial de padrbes de desempenho e qualidade
04 | Gue possam ser objetivamente definidos por meio de v' Acordao 2.746/2010-P;
especificacdes de bens e servigos de Tl usuais na area, v" Nota Técnica SEFTI/TCU n° 2/2008.
cabendo, neste caso, a licitagdo por pregéo.
Todos os servicos e processos de T, principalmente, os
que tém carater critico para a organizacdo, devem ser v" COBIT - Control Objectives for
05 | monitorados (planejados, organizados, documentados, Information and related Technology; -
implementados, medidos, acompanhados, avaliados e Acordao 2.746/2010.
melhorados).
Elaborar e publicar o Plano Diretor de Tecnologia da
06 Informagdo - PDTI, com base no Guia de Elaboragéo de v" EGTI 2016-2019 — GDF.
PDTI do SISP.
07 | Promover servicos de qualidade ao cidaddo v EGTI 2016-2019 — GDF.
08 Te,r _a gestdo de servicos de T1 baseada em melhores v EGTI2016-2019 — GDF.
praticas.
09 | Aprimorar a gestao de pessoas de TI. v EGTI 2016-2019 — GDF.
O desenvolvimento de sistemas deve ser orientado por
10 uma Metodologia de’ Desenyol\_/lmento de S_lstemas - v Diretriz interna da DITEL.
MDS baseada em métodos ageis, desenvolvidos pela
Diretoria de Telematica.

Tabela 4 - Principios e Diretrizes.
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6. ORGANIZACAO DA TECNOLOGIA DA INFORMACAO E COMUNICA

A PMDF, por meio da Portaria PMDF n° 533/2006, alterada pela Portaria PMDF n°® 974/2015
e pela Portaria n°® 1052/2017, instituiu as normas reguladoras para o uso dos recursos de Tecnologia
da Informacdo na Corporacdo e definiu a estrutura de gestdo da Tecnologia da Informacdo e
Comunicacdo Corporativa. Ja a Portaria PMDF n° 1059/2017, alterada pela Portaria n°® 1061/2017,
que dispds sobre as normas para a atividade de Orgcamento e Financas e estabeleceu a fungédo de
Coordenador Setorial de Orcamento na Corporacédo, definiu que o Diretor de Telematica possui a
funcdo de centralizar a gestdo do orgcamento dos projetos e contratos de TIC.

Assim, a Corporacdo possui trés orgdos gestores de TIC e apenas uma Coordenacdo
Orcamentéria de TIC, em respeito ao principio da padronizagdo das compras e contratagdes, em
conformidade com o artigo 40, inciso V, alinea a, da Lei n® 14.133/21.

Os 6rgdos gestores de TIC e o Coordenador Setorial de Or¢amento sdo:

v Diretoria de Telematica (DITEL): subordinada ao Departamento de Logistica e Financas, é
o principal 6rgao de gestdo da TIC institucional. Compete a DITEL o planejamento, o de-
senvolvimento, a implementacédo e a gestdo dos recursos de TIC no &mbito da PMDF, com
excecdo dos recursos do DCC e do ClI, recebendo e analisando as demandas das UPMs fa-

zendo constar do planejamento.

v' Departamento de Controle e Correicdo (DCC): Orgdo de direcdo-geral da PMDF,
competindo-lhe exercer a coordenacdo-geral e a execucédo das atividades de controle interno,
auditoria, correi¢do e policia judiciaria militar. De maneira autbnoma e independente, é
responsavel pelo planejamento, pelo desenvolvimento, pela implementacéo e pela gestdo de
seus proprios recursos de TIC utilizados para o desenvolvimento de suas respectivas

atividades.

v' Centro de Inteligéncia (Cl): Orgdo de apoio a0 Comando-Geral, competindo-le planejar,
coordenar, controlar e executar as atividades de inteligéncia e de contrainteligéncia no ambito
da Corporacdo e as acOes relativas a obtengdo e analise de dados para a producdo de
conhecimentos, em conformidade com a Doutrina Nacional de Inteligéncia de Seguranca
Publica. Assim como o DCC, é responsavel, de maneira autbnoma e independente, pelo

planejamento, pelo desenvolvimento, pela implementacao e pela gestdo de seus proprios
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recursos de TIC utilizados para o desenvolvimento de suas respectivas atividades.

v" O Coordenador Setorial de Orcamento de TIC, responsavel, conforme normativo préprio,
pela consolidacdo das demandas de TIC e gestdo dos recursos disponibilizados no Plano
Interno do Orcamento da Corporacao, trata-se do Diretor de Telematica (DITEL).
Incumbe-lhe os processos de aquisi¢do/contratacéo de solucao de tecnologia da informacao,
bem como de bens, servicos, hardware e software; aquisi¢do e desenvolvimento de sistema

de rédio comunicacao, inclusive, equipamentos, telefonia e internet.

As estruturas organizacionais sdo oriundas do Regimento Interno dos 6rgdos da PMDF,
conforme abordado no Processo SEI n° 00054-00060452/2020-11.

Em caso de qualquer divergéncia entre a estrutura organizacional apresentada neste
documento e a publicada em Instrucdo Normativa da PMDF que trate especificamente sobre a

tematica, devera ser considerada, para efeito de validade, a norma especifica sobre o assunto
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Criagdo da Diretoriade TIC e centro de TIC

vinculada ao DLF

DLF

-

LEGENDA

DTIC — Diretoria de Tecnologia da Informacdo e Comunicacdo.

CTIC — Centro de Tecnologia da Informac&o e Comunicac&o.
SAD —Sec3o Administrativa.

SGTI — Sec3o de Gestd3o de Tecnologia da Informacdo

SCO — Sec3o de Coordenacdo e Orcamento.

SAU — Sec3o de Atendimento ao Usudrio.

SIR — Sec3o de Infraestrutura e Redes.

SDS — Secdo de D Ivi 1to e Si.

ALMOX — Almoxarifado.

Figura 5 - Estrutura futura (pretendida) da atual Diretoria de Telematica.
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7. GOVERNANCA DE TIC E PADROES TECNOLOGICOS

7.1 Governaca de TIC da PMDF

A PMDF, preocupada com a sua governanga, desenvolveu o seu Plano Estratégico com
espaco temporal compreendido entre 2023 e 2034. Esse Plano possui diversos objetivos, estratégias
e iniciativas estratégicas que estdo fundadas em Tecnologias da Informacdo. Além disso, a partir do
Planejamento Estratégico, foram elaborados diversos planos taticos, para o alcance dos objetivos,
denominados Planos Diretores. Dentre os criados, destaca-se, neste cenario, o Plano Diretor de

Tecnologia da Informacdo e Comunicagdo (PDTIC).

O PDTIC € o principal instrumento direcionador dos recursos de TIC e funciona como elo entre
as demandas das mais diversas areas da instituicdo e as solugdes possiveis e metas do Plano Estratégico.
Ainda, viabiliza a aquisicdo de produtos e servigos; define estratégias e iniciativas; e se apresenta como

elemento imprescindivel a justificativa dos investimentos na area.

A partir da publicagdo da Instru¢gdo Normativa (IN) SLTI/MP n° 04, de 19 de maio de 2008,
recepcionada, no ambito distrital, por meio do Decreto Distrital n® 32.218/2010, e atualizada pela IN

SLTI/MP n° 04/2010, a elaboracao de PDTI passou a ser obrigatoria para a administracao publica.

O primeiro PDTI da PMDF, formalizado por intermédio de documento oficial, foi publicado pela
Portaria PMDF n° 763/2012. O documento norteou as acdes desenvolvidas na area de Tl e 0s seus
investimentos (PMDF, 2012). Houve especial preocupacgao com a cria¢do de agdes e regras de controle
interno, que antes nao existiam formalmente. O PDTI foi a primeira acao identificada de Governanga

de TI executada pela Corporacéo.

Em 2014, por intermédio da Portaria PMDF n° 899/2014, foi publicado um novo Plano Diretor
de T1. Nesse novo documento, foi feita a analise do PDTI anterior e aplicadas técnicas administrativas de

priorizacdo das agoes.

Ap0s a publicacdo da Decisdo n° 326/2013, do Tribunal de Contas do Distrito Federal, que
recomendou a PMDF que adotasse as providéncias necessarias para a implantacdo do Comité
Estratégico de Tecnologia da Informacéo (CETI), a Corporagéo se preocupou, de fato, com o tema
Governanca de TI : “recomendar a PMDF que adote as providéncias necessarias para a
implantacdo de comité estratégico de tecnologia da informacéo, observando os objetivos de
controle definidos no processo ME 4 — Prover Governanca de Tl do Cobit 4.1 [...]” (BRASIL,
2013Db, p. 32, grifo dos autores).
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O Comité Estratégico de Tl da Policia Militar do DF foi criado e formalizado em julho de

2013, mediante a publicacdo da Portaria PMDF n° 871/2013. Segundo o documento oficial, o CETI
foi criado com a finalidade de:

[...] estabelecer politicas e diretrizes para integracdo dos sistemas que compdem a plataforma

operacional e promover o alinhamento da area de neg6cio com a area de Tecnologia da

Informacéo, sendo responsavel pelo direcionamento estratégico, compreendendo as fun-

¢Bes de supervisdo e orientacéo politico administrativa, cabendo-lhe fixar as diretrizes,

os objetivos e as politicas de administracdo dentro de sua esfera de competéncia (PMDF,
2013, p.1, grifo dos autores).

Ao criar o Comité, a PMDF considerou, evidentemente, a Decisdo TCDF n° 326/2013, mas
também se baseou nos fatores criticos de sucesso corporativo, ou seja, na existénciade infraestruturas
de informacdes, tecnologias e inteligéncia; se apoiou nos diversos objetivos, estratégias e iniciativas
estratégias do Plano Estratégico da PMDF, que se referiam as demandas de tecnologias da
informac&o; e, ainda, na necessidade de se dar tratamento eficiente, eficaz, efetivo e sustentavel a
Tecnologia da Informacéo, alinhando-a ao neg6cio corporativo e propiciando a sua governanca
(PMDF, 2013).

O Decreto n° 7.174/2010, referenciado na citacdo acima, regulamentou a contratacdo de bens
e servigos de informatica e automacao pela Administracdo Publica Federal, direta ou indireta, pelas
fundacgdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagcdes sobo controle

direto ou indireto da Unido.

No ano de 2013, no més de setembro, o0 Governo do Distrito Federal (GDF), com a finalidade
de buscar melhor alinhamento estratégico da area de tecnologia da informacdo com as areas
finalisticas dos dérgdos e otimizar os gastos publicos com TI, promulgou o Decreto Distrital n°
34.637/2013. Tal Decreto regulava a contratacdo de bens e servicos de Tecnologia da Informagéo no
ambito da Administracdo Direta e Indireta do Distrito Federal, definindo, em seu art. 1°, que:

A contratacdo de bens e servigos de tecnologia da informacéo no &mbito da Administracdo
Direta e Indireta do Distrito Federal reger-se-4, no que couber, pelo disposto no Decreto Fe-
deral n® 7.174, de 12 de maio de 2010, na Instrucdo Normativa MP/SLTI n° 04, de 12 de
novembro de 2010 e na Instru¢do Normativa MP/SLTI n® 02, de 14 de fevereiro de

2012,ambas da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento, Orcamento e Gestdo (BRASIL, 2013c, p.1).

A Instrucdo Normativa n° 04/2010 (IN04/2010) € a consolida¢do de um conjunto de boas
praticas para a contratacao de solucdes de Tl pela APF, elaborada e atualizada pela Se¢éo de Logistica
e Tecnologia da Informacéo (SLTI) do Ministério do Planejamento, Orcamento e Gestdo (MPOG).

A atualizacdo da Instrucdo Normativa n° 04, publicada no ano de 2008, que surgiu de uma serie de
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estudos realizados pela SLTI/MPOG, em conjunto com o Tribunal de Contas da Unido (TCU),

objetivou aculturar os gestores de Tl a utilizacdo do planejamento como ferramenta principal de
Governanca de TI.

De acordo com o art. 174 da Constituicdo Federal, o exercicio da fungdo de planejamento é
um dever do Estado, tendo carater determinante para o setor publico: “Art. 174. Como agente
normativo e regulador da atividade econdmica, o Estado exercera, na forma da lei, as fungdes de
fiscalizagdo, incentivo e planejamento, sendo este determinante para o setor publico e indicativo para
o setor privado” (BRASIL, 1990, p. 90).

Além de ser uma obrigacdo constitucional, o planejamento tem sido preconizado pelos

principais modelos de governanca utilizados no mercado, principalmente, o COBIT.

A partir da IN n°® 04/2008, as contratacOes de solucdes de Tl passaram a ser cada vez mais
vinculadas ao Planejamento Estratégico das instituicdes federais. A metodologia instituida, além de
ser um conjunto de boas préaticas de Governanca de TI, é a referéncia do Modelo de Contratacéo de
Solucdes de Tl (MCTI), que possui 0 Guia Préatico para Contratacdo de Solucdes de TI, ambos

elaborados e atualizados também pelo MPOG.

Também motivada por determinacdo legal, a PMDF, em janeiro de 2014, quatro meses apds

a publicacdo do Decreto Distrital n°® 34.637/2013, publicou a Portaria PMDF n° 891/2014. A norma

estabeleceu o processo interno para contratacfes e aquisicdes de solucdes de Tecnologia da
Informacé&o, conforme o disposto na IN n® 04/2010. O documento tinha por finalidade:

[...] normatizar e padronizar procedimentos relacionados a sistematica referente ao processo

para contratacfes e aquisi¢des de solucbes de Tecnologia da Informagéo, conforme disposto

na Instrucdo Normativa n°® 04, adotada no ambito da Policia Militar do Distrito Federal

(PMDF) por forca do Decreto do Governo do Distrito Federal n® 34.637/2013”. (PMDF,
2014, p.1, grifo dos autores).

Em janeiro de 2015, entrou em vigor a Instrucdo Normativa n® 04/2014 — SLTI/MPOG (IN
n°04/2014), lancada em setembro de 2014, que revogou a norma do ano de 2010. Segundo o professor
Gabriel Pacheco?, dentre as diferencas entre as versoes, se destacam a obrigatoriedade de elaboragio
do PDTI para a contratacdo de solugdes de TI; a simplificacdo das fases do planejamento da
contratacdo; e a substituicdo da nomenclatura gerenciamento pela gestdo de contrato (PACHECO,
2015). Assim, a IN 04/2014 destacou a preocupacdo da APF com a eficiéncia da contratacdo, a
exceléncia da gestdo dos contratos em Tl e o relacionamento no objeto contratado com o

planejamento estratégico organizacional, evidenciando, assim, o exercicio da Governanca da TI.
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Em setembro de 2016, o GDF, por meio da publicacdo do Decreto Distrital n°® 37.667,
atualizou suas regras de contratacdo de solucGes de T1, em conformidade com a IN 04/2014 e revogou
as disposicdes em contrério e o Decreto anterior.

Em junho de 2019, por meio da Portaria PMDF n° 1.096, a PMDF estabeleceu a Politica de
Governanca de Tecnologia da Informagdo e Comunicagdo. O objetivo € definir o modelo de
Governanca de Tl da Corporagcdo. No mesmo ano, por meio da Portaria PMDF n° 1.097, a PMDF
instituio o Comité Executivo de TIC, com a finalidade de apoiar o Comité Estratégico, padronizar
procedimentos e orientar os trabalhos dos gestores da TIC organizacional. O Comité realiza reunifes
mensais sob a presidéncia do Diretor de Telematica e €, atualmente, um excelente e importante
instrumento da Gestéo de TIC Corporativa.

Em 2021, foi publicada a Portaria PMDF n° 1.162, que aprovou o novo PDTIC da Corporacao.
Além dessas iniciativas, encontram-se em andamento trabalhos para atualizar a Portaria que
normatiza as regras de processos de contratacdo de TIC de acordo com o que preceitua a Instrucéo
Normativa n® 01/2019, do Ministério da Economia; normas para a recep¢ao e testes de solucGes de
TIC em fase de planejamento da Contratacdo; Metodologia de Gestdo de Riscos relativa a
contratacdo de solucdes de TIC; e metodologia de coordenacdo de projetos de aquisicdes de TIC; e,
por fim, como missao de destaque, a revisdo do PDTIC publicado.

A figura a seguir ilustra a estrutura de Governanca de TIC da PMDF:

2 Consultor de Projetos na area de implementacdo e operacdo de Projetos; Personal e Professional Coach pela Sociedade
Brasileira de Coaching, atuando em Life Coaching e Coaching para Provas e Concursos Pablicos. Funcionario Publico
no SERPRO, formado em Ciéncias da Computacdo pela Universidade Catdlica de Brasilia (UCB), com MBA em Gestdo
de Projetos pela Fundacdo Universa. Certificados PMP, CSM e MPS.BR.
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Gov. TIC PMDF
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Estratégico

CETI

CExTIC

Gestao TIC

Figura 6 - Representagdo da estrutura da overnanca de TIC da PMDF.

7.2 Gestdo de Projetos de TIC

O modelo de gestdo de projetos de Tl adotado pela Corporacdo se baseia na Proposta do
Project Management Institute (PMI), consolidada por meio do Project Management Body of Know-
ledge (PMBOK). Segue também recomendacdes propostas na norma NBR 1SO 10006:2000 e o

previsto na IN 01/2019 — ME e portarias internas correlatas.

7.3 Seguranca da Informagéo

O modelo de gestdo de seguranca da informacdo adotado pela Corporacdo segue as
recomendacdes das normas internacionais NBR ISO/IEC 27002:2005 e 27.001, ratificadas
nacionalmente pela associacdo Brasileira de Normas Técnicas (ABNT).

7.4 Gestdo de Servicos de TIC

O modelo adotado pela Corporacéo para a gestéo de servicos de T1 segue as recomendacfes
da Information Technology Infrastructure Library (ITIL VV3), proposto pelo Office for Government
Commerce (OGC). Devera, também, ser observada a recomendacéo da norma ABNT NBR ISO/IEC
20000:2008.
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7.5 Qualidade de Software
Os padrdes de qualidade para a Tl deverdo seguir as recomendacdes do modelo de Melhoria
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de Processos do Software Brasileiro (MPS.BR). Deve também servir como referéncias as normas
ISO/IEC 12207 e ISO/IEC 15504 e o modelo de maturidade de software proposto pelo Capability
Maturity Model Integration (CMMI).

7.6 Aquisicoes de TIC

As aquisicoes de produtos e contratacdes de solucdes de TI deverdo seguir a Portaria interna
propria e recomendacdes propostas pelo Ministério da Economia por meio da Instru¢cdo Normativa
n° 01/2019 e respectivas alteragcdes, bem como normas relacionadas publicadas pelo Governo do

Distrito Federal, além de portarias internas correlatas.

7.7 Riscos
A Gestdo de Riscos em Tl devera seguir as recomendacdes contidas nas normas internacionais
ISO/IEC 31000 e 31010:2009, a Portaria PMDF n°® 916/2014 e respectivas alteracdes e atualizacdes
e, ainda, Instrucdes Normativas da Diretoria de Telematica que tratem especificamente de riscos de
TIC.

7.8 Ferramentas e Metodologias para o Desenvolvimento e a Aquisigdo de Sistemas

7.8.1 Desenvolvimento de Sistemas:

O desenvolvimento na PMDF ndo é atividade exclusiva da DITEL, do Cl e do DCC.
Outras unidades possuem iniciativas no desenvolvimento de sistemas, uma vez que a DITEL ndo
consegue atender toda a demanda necessaria. Nesse cenario, a atividade de desenvolvimento deve

ser flexivel, por meio de divisdo de tarefas e pelo fluxo integrado e rapido das informacdes.

Com objetivo de atender o desenvolvimento distribuido, a DITEL adotara a arquitetura
de micro-servicos a fim de garantir a independéncia, o isolamento de falha, a facilidade da
implantacéo e a eficiéncia na manutencéo no desenvolvimento dos sistemas. A coordenag&o e gestéo
dos servigos necessarios & implantacdo da arquitetura de micro-servicos ficara a cargo da referida
Diretoria.

O desenvolvimento de qualquer sistema na PMDF devera seguir a Metodologia de
Desenvolvimento de Sistemas da Diretoria de Teleméatica— MDS/DITEL e utilizar os frameworks e
linguagens de programacéo padronizados por essa Diretoria.
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Frameworks para o desenvolvimento

Framework Utilizacdo

Spring Framework | Utilizado para o desenvolvimento dos sistemas administrativos, como
SGPol e APIs.

.Net Utilizado para o desenvolvimento de sistemas para atividades
operacionais, como 0 Génesis e APIs.

Symfony Utilizado para o desenvolvimento de modulo de integracdo com
software livre.

Laravel Utilizado para o desenvolvimento de médulo de integragdo com
software livre.

lonic Utilizado para o desenvolvimento de aplicativos para dispositivos
moveis.

Flutter Utilizado para o desenvolvimento de aplicativos para dispositivos
moveis.

Tabela 5 - Frameworks de desenvolvimento de sistemas.

Uma vez escolhido o framework, o desenvolvedor e o responsavel pelo sistema deverdo
se responsabilizar pelo desenvolvimento, conforme o padrdo do framework, com o objetivo de
facilitar a manutencdo corretiva e preventiva do sistema.

Todos os sistemas, excetuando-se os desenvolvidos pelo DCC e pelo Cl, deverdo ser
versionados dentro do GIT da PMDF.

Excecdes a regra serdo julgados e aprovados pelo Comité Estratégico de Tecnologia da
Informacéo (CETI) ou por Comité Executivo por aquele designado.

Ferramentas de Apoio ao Desenvolvimento

Nome Utilizacao
ScriptCase Utilizado para o desenvolvimento rapido e BI.
Python Utilizados para a ciéncia de dados e aprendizado de maquina.

Tabela 6 - Ferramentas de apoio ao desenvolvimento de sistemas.
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7.8.2 Manutencao e Sustentac¢ao de Sistemas Legados:

Os sistemas que ndo estiverem em conformidade com os padrdes de desenvolvimento e
documentacdo especificados na MDS/DITEL serdo considerados sistemas legados e deveréo ser

descontinuados assim que possivel, ndo podendo ser aplicadas novas funcionalidades.

Historico de Linguagens Utilizadas na PMDF — Sistemas

Legados

Linguagens de

Programacéo

Visual

Basic

Linguagem utilizada pela DITEL nos anos 90 e 2000. Alguns sistemas
legados produzidos sob essa linguagem ainda funcionam, mas ndo sdo mais

utilizados na produgéo de novos sistemas.

ASP

O ASP ¢ uma estrutura de bibliotecas basicas para processamento de
linguagens de script no lado servidor para geracéo de contetdo dindmico na
Web utilizada pela DITEL. Varios sistemas legados ainda sdo utilizados

com essa estrutura, mas ndo ha mais suporte para tal.

JAVA

Utilizada na DITEL como parte de producdo de sistemas gerados pela
ferramenta Maker, que contém o JAVA em seus subprodutos de geracao de

c6digo e servigos.

PHP

Linguagem utilizada pela DITEL que possui grande modularizag&o,

sendo recém adotada dentro de uma politica de plataformas livres.

NET

Linguagem ainda ndo utilizada que visa uma plataforma Unica para o
desenvolvimento e a execucdo de sistemas e aplicacBes. Todo e qualquer
codigo gerado para .NET pode ser executado em qualquer dispositivo que

possua um framework de tal plataforma.

JOOMLA

E um Sistema de gestdo de contetidos (Content Management System - CMS) desenvolvido a
partir do CMS Mambo. E desenvolvido em PHP e pode ser executado no servidor Web Apache
ou IS e base de dados MySQL. Recém adotado para a prética de geragao de portais institucio-

nais.

Sistemas
Gerenciadores

automaticos
de sistema

MAKER

O Maker € uma plataforma de desenvolvimento integrado que tem por
objetivo simplificar o processo de producao de software. Conforme politica
adotada ha dois anos na DITEL, essa plataforma foi definida como padrao
de desenvolvimento de sistemas.

Tabela 7 - Histdrico de Sistemas Legados.
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7.8.3 Aquisicdo de Softwares e Sistemas de Mercado:

As aquisicdes deverdo seguir o prescrito na Instrucdo Normativa n°® 01/2019 -
ME.

Linguagens de | N&o ha
Programacéo restricdo | Somente mediante Estudo Técnico Preliminar, Plano de Sustentagdo, critérios
de independéncia, transferéncia de tecnologia e conhecimento, assim como a

devida aprovacdo pela Equipe de Planejamento da Contratacéo.

Tabela 8 - Linguagens de programacao para novas aquisi¢coes de solucdes e softwares.

A aquisicdo de software com linguagem diversa das prescritas no Item 7.8.1
acima, devera ter a sua vantajosidade comprovada no Estudo Técnico Preliminar mediante

aprovacao técnica e do Diretor de Telematica.

7.9 Infraestrutura de Redes de Comunicacdo de Dados, Voz, Imagem, Video e Radiocomunicacao

Padroes de Rede

Nome Utilizagao

Rede Metropolitana Rede, interligada a GDFNet, utilizada para interligagdo das unidades
e dos pontos de presen¢a da PMDF.

Ultima milha dados | Utiliza tecnologia pré-wimax na frequéncia de 4.9 Ghgz,
wifi possibilitando a interligacdo de postos policiais e eventos que
necessitem da instalacdo de infraestrutura de dados sem fio.

LTE Padrdo de tecnologia para transmissdo de dados com mobilidade
em alta velocidade. Rede metropolitana com equipamento e
posicionamento de torres para o uso da frequéncia em 700 Mhz.

Telefonia Uso de tecnologia Volp (Voz sobre IP) dentro da rede metropolitana
da PMDF.
Videoconferéncia Uso de tecnologia de teleconferéncia integrada a rede

metropolitana da PMDF.

Radiocomunicacao Uso da tecnologia TETRA na frequéncia de 380 Mhz integrada a
rede metropolitana da PMDF.

Tabela 9 - Padrées de Rede da PMDF.
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7.10 Sistemas Gerenciadores de Bancos de Dados (SGBD)
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7.10.1Desenvolvimento de Novos Sistemas:

A Diretoria de Telematica dispde atualmente do SQL Server como principal
Sistema Gerenciador de Banco de Dados. O SQL Server 2000 esta sendo
usado nas aplicacdes que utilizam o ASP Net, o Visual Basic, as replicacdes
SQL SERVER do SGO e do DHL. Dentre as aplicagdes do ASP, estdo os sistemas legados,

Sistemas Gerenciadores de

Banco de Dados o ; . . B
como: Logistica, Pessoal, Satde, Protweb etc. Dentro do Visual Basic,estdo

a parte financeira de salde e as alteragBes e assentamentos do GEPES

(pessoal).

. . O WordPress é um aplicativo de sistema de gerenciamento de contetido para
Sistemas de Gerenciamento de . - .
Contetid WORDPRESS web,escrito em PHP e executado em MySQL. E aplicado em casos pontuais,
ontetido
comoo Blog do Comandante.

Tabela 10 — Sistemas Gerenciadores de Bancos de Dados (SGBD).

7.10.2Manutencdo e Sustentacdo de Sistemas Legados:

A Diretoria de Telematica dispde atualmente do SQL Server como principal
Sistema Gerenciador de Banco de Dados. O SQL Server 2000 esta sendo
usado nas aplicagdes que utilizam o ASP Net, o Visual Basic, as replicagdes
SQL SERVER do SGO e do DHL. Dentre as aplicagdes do ASP, estdo os sistemas legados,
como: Logistica, Pessoal, Satde, Protweb etc. Dentro do Visual Basic,estdo

Sistemas Gerenciadores de

Banco de Dados

a parte financeira de salde e as alteragBes e assentamentos do GEPES
(pessoal).

O banco de dados MySQL estéa sendo utilizado em aplicagdes desenvolvidas

na ferramenta MAKER, como o Sistema de Servigo Voluntério e o sistema

MySQL
ysQ desenvolvido para a Corregedoria. O novo protocolo eletrénico esta sendo
Sistemas Gerenciadores de . .
desenvolvido em PHP (em desenvolvimento).
Banco de Dados
O PostgreSQL é base para o sistema de rastreamento de viaturas em
POSTGRESQL

utilizacdo na PMDF e a base de dados do Business Intelligence (Bl).

Sistemas de Gerenciamento de WordPress ¢ aplicativo de sistema de gerenciamento de contelido para web,

Conteudo WORDPRESS escrito em PHP e executado em MySQL. Aplicado em casos pontuais, como

0 Blog do Comandante.

Tabela 11 — Sistemas Gerenciadores de Bancos de Dados (SGBD) — Sistemas Legados.
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7.10.3Aquisicao de Softwares e Sistemas de Mercado:

A Diretoria de Telematica dispde atualmente do SQL Server como principal
Sistema Gerenciador de Banco de Dados. O SQL Server 2000 esta sendo
usado nas aplicacdes que utilizam o ASP Net, o Visual Basic, as replicacdes
SQL SERVER do SGO e do DHL. Dentre as aplicagdes do ASP, estdo os sistemas legados,

como: Logistica, Pessoal, Satde, Protweb etc. Dentro do Visual Basic,estdo

Sistemas Gerenciadores de
Banco de Dados

a parte financeira de salde e as alteragBes e assentamentos do GEPES

(pessoal).

Tabela 12 - Sistemas Gerenciadores de Bancos de Dados (SGBD) — Novas aquisi¢des.

As aquisi¢des deverdo seguir o prescrito na Instrugdo Normativa n°® 01/2019 —

ME. Somente mediante Estudo Técnico Preliminar, Plano de Sustentacdo, critérios de

independéncia, transferéncia de tecnologia e conhecimento, Integracdo com o0s
Sistemas Gerenciadores de Banco de Dados utilizados na Corporagdo, assim como a

devida aprovacéo pela Equipe de Planejamento da Contratacéo.

A aquisicdo de software com o SGBD diferente do prescrito devera ter sua
vantajosidade comprovada no Estudo Técnico Preliminar, mediante aprovag&o técnica
da Equipe de Planejamento da Contratacdo e do Diretor de Telemaética.

8. RESULTADOS DOS PDTIC ANTERIORES

O trabalho de elaboracdo do PDTIC anterior foi concluido no ano de 2021 e o Plano Diretor
foi publicado por meio da Portaria PMDF n° 1162/2021. Foi o terceiro Plano Diretor de Tl elaborado
pela Corporacdo. O documento elencou as principais necessidades das diversas areas de negocio e
de TI; buscou estabelecer uma relagdo entre as estratégias de Tl e o PPA do periodo; acrescentou a

Comunicacéo ao Plano e, ainda, priorizou as a¢fes por meio de ferramentas técnicas apropriadas.

A sequir, serdo apresentadas as tabelas e os graficos que mostram os resultados obtidos do
PDTI anterior, principalmente, relativos ao andamento das acgdes estratégicas de TIC elencadas no
documento, derivadas do Plano Estratégico Corporativo.
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8.1 Tabela de Anélise das Acles Estratégicas do PDTIC

) ) Exclusivade i
ACOES ESTRATEGICAS Status TIC? AreadaTIC
. - . x Governanca de TI/
INI DTI 1 - Criar o Comité de Governanca de TI. Concluida Né&o Gestio de T1.
INI DTI 1 - Demandar ao EM e ao Comité de
Governangas de TIC o envio das i 3 Desenvolvimento de
informagOes das 4reas de negécio. Concluida Néo sistemas.
Implantar Sistema de Gestéo eletrénica de Desenvolvimento de
documentos (GED). Concluida Né&o sistemas.
INI DTI 5 - Redefinir o portal corporativo de Desenvolvimento de
acordocom a lei de transparéncia. Concluida Né&o sistemas.
Reestruturar o portal de servicos institucionais Desenvolvimento de
daPMDF. Concluida Né&o sistemas.
INI DTI 2 - Propor a contratacdo da Fébrica de
Software. Concluida Né&o Projeto de T1I.
Contratar Fabrica de Software. Concluida Né&o Projeto de TI.
Disponibilizar portal de solicitagbes de Suspensa/ Desenvolvimento de
equipamentos e solucdes de TI. cancelada Sim sistemas.
INI DTI 2 - Demandar politicas corporativas
gue promovam a permanéncia dos especialistas Em 3 Governanca de T1/Gestdo
naDITEL. andamento Né&o de TI
Governanca de T1/Gestdo

INI DTI 2 - Mapear processos criticos. Concluida Né&o de TI.
Contratar consultoria para implantacdo de Em
projetosrelacionados a governanca de TI. andamento Né&o Projeto de TI.
INI DTI 1 - Criag8o do Service Desk 24 horas. Concluida Sim Projeto de TI.
Desenvolver e implantar projeto de rede
metropolitana de comunicagdo de dados Em ) ]
da PMDF (LTE). andamento Sim Projeto de TI.
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Implantar sistematica de gestdo de seguranga da
informacdo (Norma ISO/IEC 27.000):

Politica de Seguranca da Informacdo e de Em Si Seguranca
Ativos. andamento 'm Computacional.
Implantar a Central de Servigos de Tl na

Estruturada DITEL (modelo ITIL). Concluida Sim Projeto de TI.

INI DTI2 - Demandar a capacitacdo e atualizacdo

de  conhecimentos em  TIC do Em 3 Treinamento e
corpo técnico da DITEL. andamento Nao capacitacio.

INI DTI1 - Demandar a capacitacdo e

atualizagdode conhecimentos de TIC e i 3 Treinamento e
Radiocomunicago. Concluida Nao capacitaco.

INI DTI 1 - Demandar a capacitacdo de Em i Treinamento e
gestores para a area de TIC. andamento Né&o capacitagio
Implantar sistematica de gestdo de seguranca da

informagdo (Norma ISO/IEC 27.000): i ) Seguranca
Planode Continuidade de Negécios, entre outros. Concluida Sim Computacional.
Criar e implantar modelo de acordo de nivel de Em Governanca de T1/Gestéo
servicode Tl e Telecom. andamento Sim de Tl
Implementar projeto de alocagdo, valorizagdo e re-

tencdo do conhecimento especializado nas atividades Em y _

de TIC. andamento Néo Projeto de TI.

INI DTI 3 - Propor estudo para a criacéo de Em Governanca de T1/Gestdo
ndcleos de TIC nas UPMs. andamento Né&o de TI.

Realizar gestdo para a destinagdo de area de sitio Em Governanca de T1/Gestdo
de backup. andamento Sim de Tl

INI - DTI 1 - Verificar (estudo) os canais viaveis Em Governanca de T1/Gestéo
que permitam a capilaridade das informagdes. andamento Né&o de Tl
Desenvolver programa de treinamento em Em .

S - L x Treinamento e
telecomunicacéo e radiocomunicacao. andamento Né&o capacitacio
Implantar solucdo tecnoldgica de terminais Em 3 )
embarcados da PMDF. andamento N&o Projeto de TI.

Governanca de T1/Gestdo
INI DTI 1 - Implantar o Escritorio de Projetos. Concluida Né&o de Tl
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Governanca de T1/Gestdo

(orgamentaria).

INI DTI 1- Definir os processos criticos. Concluida Né&o de Tl
Em Governanca de T1/Gestdo
INI DTI 3 - Aperfeigoar processos criticos. andamento Né&o de Tl
Em Desenvolvimento de
INI DTI 4 - Informatizar processos criticos. andamento Sim sistemas.
. . Governanca de T1/Gestdo
Implantar o catdlogo de servicos de Tl da Concluida sim de TI.
PMDF.
INI - DTI 2 - Definir a estrutura de dados a ser Governanca de T1/Gestdo
disponibilizada. Concluida Sim de TI.
Implantar sistemas de informacdes de gestdo de
documentos, de contetdo e fluxo de trabalho ; y Desenvolvimento de
(workflow). Concluida N&o sistemas.
INI DTI 2 - Propor estudos para a criagdo de x
corpo técnico para o atendimento do Service . ~ Governanca de T1/Gestdo
Concluida Né&o de Tl
Desk.
Implantar sistema de videoconferéncia entre as
Unidades Policiais Militares. Concluida Sim Projeto de TI.
INI DTI 2 - Documentar os sistemas e 0s bancos Governanca de T1/Gestéo
dedados criticos em operacao. Concluida Sim de TI.
Propor parcerias e convénios com 6rgéos Em anda- Governanca de T1/Gestdo
publicos e institui¢Bes privadas. mento Né&o de TI.
INI DTI 3 - Disponibilizar as atas de reunifes na Desenvolvimento de
intranet. Concluida Néo sistemas.
Propor parcerias e convénios para intercambio de x Governanca de T1/Gestdo
co-nhecimento em Tl . N‘?‘O Né&o de Tl
' iniciada '
Em Governanca de T1/Gestdo
INI'DTI 1 - Implantar ACID. andamento Né&o de Tl
Implantar setor de gestdo de qualidade de Governanca de T1/Gestdo
servigosem sistemas e tecnologias da informagéo. Concluida Né&o de TI.
Implantar sistemas de trabalho colaborativos Desenvolvimento de
(groupware). Concluida Né&o sistemas.
INI DTI1 - Assessorar tecnicamente as x
Lo . . Governanca de T1/Gestdo
solicitacOes referentes a area de TIC . x
Concluida Né&o de Tl
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INI DTI 3 - Propor estudos para a criagdo do N Governanca de T1/Gestdo

uadro de pessoal de TIC _Nao Né&o de Tl
q - iniciada '
INI_ I_DTI~1 - Assessora}r ’tecnlcamente as Governanca de TI/Gestio
solicitacdesreferentes a area de TIC ; . de Tl
(extraorcamentaria). Concluida Nao :
Adquirir equipamentos, implantar sistema de
informagéo e treinar pessoal em Em y )
georreferenciamento (projeto de tablets). andamento N&o Projeto de TI.

Governanca de TI/Gestéo

Elaborar portfélio de projetos de TI. Concluida Né&o deTI
Realizar mapeamento ("as-is") e Revisdo (“to-be”)
da infraestrutura, estrutura, dos processos de Tl e Em 3 Governanca de T1/Gestdo
dos recursos envolvidos em TI. andamento Néo de TI.
Implantar o modelo unificado de dados e Em Governanca de T1/Gestéo
processos corporativos. andamento Sim de TI.
INI' - Implementar modelo de avaliagdo de Em Governanca de T1/Gestdo
investi-mentos em T1 (ROI/TCO). andamento Né&o de TI.
INI DTI 1 - Manter a conformidade da familia Em Governanca de T1/Gestdo
NBRpara a TIC. andamento Né&o de Tl

Tabela 13 — Andlise das ac6es do PDTI anterior.

8.2 Anédlise das Acdes Estratégicas dos Planos Diretores Anteriores

8.2.1 Comparagdo da Evolugdo dos Periodos 2014-2017, 2017-2019 e 2020-2023

Status PDTI (2014-2017) PDTIC (2017-2019) PDTIC (2020-2023)
Status Quantidade | Porcentagem | Quantidade | Porcentagem Quantidade Porcentagem
Em anda-
mento 18 35,30% 17 33,33% 23 45,09%
Suspensa /
Cancelada 5 9,80% 1 1,96% 1 1,96%
Concluida 9 17,65% 20 39,21% 25 49,01%
N&o iniciada 19 37,25% 13 25,49% 2 3,92%
Total 51 100,00% 51 100,00% 51 100%

Tabela 14 — Comparagdo da evolugao dos Planos Diretores anteriores.
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Evolugao das a¢oes do PDTIC

PDTI (2020 - 2023)

= Em andamento
= Suspensa/cancelada
® Concluida

= N3o iniciada

PDTI (2017 — 2019)

® Em andamento
m Suspensa / Cancelada
® Concluida

= Nao iniciada

PDTI (2014 — 2017)

® Em andamento
m Suspensa / Cancelada
M Concluida

" Nao iniciada

Figura 7 — Evolugdo das ag¢des do PDTIC.
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8.2.2 Relacdo Contendo As Acoes Estratégias Ainda Nao Concluidas

N _ i Exclusiva )
ACOES NAO CONCLUIDAS Status de TIC? AreadaTIC
Disponibilizar portal de solicitagdes de Desenvolvimento de
- ~ Suspensa/ . .
equipamentos e solucGes de TI. Sim sistemas
cancelada

NI DTI 2 - Demandar politicas corporativas
gue promovam a permanéncia dos especialistas Em N0 Governanca de
na DITEL. andamento T1/Gestdo de TI.
Contratar consultoria para a implantacéo de Em
projetos relacionados a governanca de TI. andamento Néo Projeto de TI.
Desenvolver e implantar projeto de rede
metropolitana de comunicacdo de dados Em sim Proieto de T1
da PMDF (LTE). andamento ) :
Implantar sistematica de gestdo de seguranga da
informacdo (Norma ISO/IEC  27.000): Em Sequranca
Politica de Seguranc¢a da Informacéo e de . gurang

. andamento Sim Computacional.
Ativos.
INI DTI2 - Demandar a capacitagéo e atualizagdo
de conhecimentos em TIC do Em NEo Treinamento e
corpo técnico da DITEL. andamento capacitacéo.
INI DTI1 - Demandar a capacitacdo e
atualizacdo de conhecimentos de TIC e Em N0 Treinamento e
Radiocomunicagéo. andamento capacitagdo.
Implantar sistematica de gestdo de seguranga da
informacdo (Norma ISO/IEC 27.000): Em sim Seguranca
Plano de Continuidade de Negdcios, entre outros. andamento Computacional.
Criar e implantar modelo de acordo de nivel de Em Governanca de
servico de Tl e Telecom. andamento Sim T1/Gestdo de TI.
Implementar projeto de alocacdo, valorizagdo e
retencdo do conhecimento especializado nas Em N0 Proieto de TI
atividades de TIC. andamento ! '
INI DTI 3 - Propor estudo para a criacéo de Em Governanca de
nlcleos de TIC nas UPMs. andamento Nao TI/Gestdo de TI.
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Realizar gestdo para a destinagdo de area de sitio Em Governanca de
de backup. andamento Sim T1/Gestdo de TI.
INI - DTI 1 - Verificar (estudo) os canais vidveis Em Governanca de
que permitam a capilaridade das informagdes. andamento Né&o T1/Gestdo de TI.
Desenvolver programa de treinamento em Em Treinamento e
telecomunicacgdo e radiocomunicacéo. andamento Né&o capacitacdo.
Implantar solugdo tecnoldgica de terminais Em
embarcados da PMDF. Né&o Projeto de TI.

andamento

Em Governanca de
INI DTI 3 - Aperfeigoar processos criticos. andamento Né&o T1/Gestéo de TI.

Em Desenvolvimento de
INI DTI 4 - Informatizar processos criticos. andamento Sim sistemas.
Propor parcerias e convénios com 0Orgaos Em Governanca de
publicos e instituicdes privadas. andamento Néo T1/Gestdo de TI.
Propor parcerias e convénios para intercdmbio de N0 Governanca de
conhecimento em TI. L Né&o T1/Gestdo de TI.

iniciada

Em Governanca de
INI'DTI 1 - Implantar ACID. andamento Né&o T1/Gestédo de TI.
INI DT1 3 - Propor estudos para a criagdo do NEO Governanca de
quadro de pessoal de TIC. L Néo T1/Gestdo de TI.

iniciada

Adquirir equipamentos, implantar sistema de Em
informacao € treinar pessoal em andamento Néo Projeto de T1I.
georreferenciamento.
Realizar mapeamento ("as-is") e revisdo (“to-be”)
da infraestrutura, estrutura, dos processos de Tl e Em N0 Governancga de
dos recursos envolvidos em TI. andamento T1/Gestdo de TI.
Implantar o modelo unificado de dados e Em Governanca de
processos corporativos. andamento Sim T1/Gestdo de TI.
INI - Implementar modelo de avaliagdo de Em Governanca de
investimentos em TI (ROI/TCO). andamento Né&o T1/Gestdo de TI.
INI DTI 1 - Manter a conformidade da familia Em Governanca de
NBR para a TIC. andamento Né&o T1/Gestéo de TI.

Tabela 15 - Agdes estratégias ainda ndo concluidas.



8.3 Distribuico das Acdes Estratégicas por Area Tematica

Policia Militar do Distrito Federal

8.3.1 Quadro de distribuicdo das A¢des por area tematica

Status Quantidade Porcentagem
Desenv_olwmento de 9 17.65%
sistemas
Governanca de TI/ o
Gestdo de Tl 26 51,00%
Projeto de Tl 10 19,61%
Treinamento e capacitagcdo 4 7,84%
Seguranca computacional 2 3,90%
Total 51 100,00%

Tabela 16 - A¢Ges por area tematica.

8.3.2 Gréfico demonstrativo da distribuicdo das acdes por area tematica

Ag¢Oes/area tematica

m Desenvolvimento de sistemas
® Gov Tl/Gestdo Tl

M Projetode Tl

# Treinamento e capacitagdo

m Seguranca computacional

Figura 8 - A¢des por area tematica.
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8.4 Distribuicdo das Acdes em Exclusivas e ndo Exclusivas da TIC

8.4.1 Quadro de Distribuicdo das Ac¢des Exclusivas e Ndo Exclusivas de TIC

Status Quantidade Porcentagem
Exclusivas de TIC 14 27,45%
Né&o Exclusivas de

TIC 37 72,55%
Total 51 100,00%

Tabela 17 - Exclusivas e ndo exclusivas.

As acles exclusivas de TIC sdo aquelas que dependem exclusivamente das demandas e
desenvolvimento das areas gestoras de TIC.

As acles ndo exclusivas sdo aquelas que dependem também da area de negdcio, além dos
esforgos da area de TIC, para o levantamento da demanda e o seu desenvolvimento.

8.4.2 Gréfico Demonstrativo da Distribuicdo das Acdes Exclusivas e Ndo Exclusivas de TIC

Modalidade da acao

M Exclusiva de Tl

m N3o Exclusiva

Figura 9 - Modalidade da acéo.
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8.5 Analise do Andamento das Ac¢des Exclusivas de TIC

8.5.1 Quadro de Distribuicdo das Ac¢des Exclusivas e Ndo Exclusivas de TIC

Status Quantidade Porcentagem
Em andamento 6 42,85%
Suspensa / Cancelada 1 7,14%
Concluida 7 50,00%
N&o iniciada 0 0,00%
Total 14 100,00%

Tabela 18 - Distribuigdo conforme andamento.

8.5.2 Gréafico Demonstrativo da Distribui¢do das A¢des Conforme o Andamento

Ac¢oes exclusivas de Ti

0%

Figura 10 - Acdes exclusivas de TIC.

= Em andamento
= Suspensa/cancelada
m Concluida

= N3o iniciada
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8.6 Andlise do Andamento das Acdes N&do Exclusivas de TIC
8.6.1 Quadro de Distribuicdo das A¢des Conforme o Andamento

Status Quantidade Porcentagem
Em andamento 16 43,24%
Suspensa / Cancelada 0 0,00%
Concluida 19 51,35%
N&o iniciada 2 5,40%
Total 37 100,00%

Tabela 19 - Status das acGes.

8.6.2 Gréafico Demonstrativo da Distribuicdo das A¢Ges Conforme o Andamento

Acoes nao exclusivas de Tl

0,00%

Figura 11 - Ac¢Bes ndo exclusivas de T1

® Em andamento
m Suspensa/cancelada
m Concluida

= Nao iniciada
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8.7 Analise das Areas de TIC em Relacdo aos Status

8.7.1 Quadro de Distribuicdo das Ac¢des Conforme o Status de Cada Acao

Em . o
Total Andamento Suspensa/Cancelada Concluida N&o Iniciada
Defje“"."""me”to 9 11,11% 11,11% 77,78% 0%
e sistemas
Governanga de o 0 0 o
T1/Gestio de TI 26 46,15% 0,00% 46,15% 7,69%
Projeto de TI 10 50,00% 0,00% 50,00% 0,00%
Treinamento 4 75,00% 0,00% 25% 0,00%
e capacitacéo
Seguranca 2 50% 0,00% 50% 0,00%
computacional

Tabela 20 - Dstribuicdo por Status.

8.7.2 Gréfico Demonstrativo da Distribui¢do das Ac¢des Conforme o Andamento

AREAS DE TI EM RELAGCAO AO STATUS

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00% I I
0,00% "
Desenvolvimento de Gov Tl/Gestdo Tl Projeto de TI Treinamento e Seguranga
sistemas capacitagdo computacional
M Em andamento M Suspensa/cancelada M Conlcuida N3o iniciada

Figura 12 - Areas de TIC em Relago aos Status.
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8.8 Analise do Universo do Status por Area de TIC

8.8.1 Quadro de Distribuicdo das A¢des Conforme o Status de Cada Ac&o por Area de TIC

Total Em Suspensa/Cancelada Concluida Né&o Iniciada
Andamento
Desenvolvimento 9 11,11% 11,11% 77,78% 0%
de sistemas
Governancga de 26 46,15% 0,00% 46,15% 7,69%
TI/Gestéo de Tl
Projeto de TI 10 50,00% 0,00% 50,00% 0,00%
Treinamento e 4 75,00% 0,00% 25% 0,00%
capacitacao
Seguranga 2 50% 0,00% 50% 0,00%
computacional

Tabela 21 - Distribui¢do por area de TIC.

8.8.2 Grafico Demonstrativo da Distribuicdo das Acdes conforme o Andamento por Area de

TIC
-
STATUS POR AREA DE TI
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00% I I
0,00% l
Em andamento Suspensa/cancelada Concluida N3o iniciada
m Desenvolvimento de sistemas ™ Gov Tl/Gestdo Tl ® Projeto de Tl

Treinamento e capacitagdo M Seguranga computacional

Figura 13 - Status por areas de TIC.
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9. REFERENCIAL ESTRATEGICO DE TIC

9.1 Misséo
Garantir as informacdes necessarias aos processos de gestdo, planejamento e tomada de

decisdes em todos os niveis corporativos por intermédio de solucgdes de tecnologia da informacéo

comunicacdO de qualidade.

9.2 Visao
Consolidar-se como area estratégica da Corporacao e se tornar referéncia no Distrito Federal

em gestdo de ativos e servicos de TIC, em contratacdo de solucbes de TIC e no uso otimizado dos

recursos destinados a Tecnologia da Informacdo e Comunicacéo.

9.3 Valores
4 Etica e responsabilidade profissional;
v Aprimoramento continuo do capital humano;
v Transparéncia na gestdo dos recursos;
v Disponibilidade e confiabilidade dos servicos oferecidos;
v Qualidade das aquisicOes, contratacOes e gestdo dos contratos.

9.4 Objetivos Estratégicos Relacionados a TIC

Plano Estratégico PMDF 2023-2034 (instituido pela Portaria PMDF n° 1.302/2022)

OBJETIVOS ESTRATEGICOS CORPORATIVOS RELACIONADOS A AREA DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO

Identificacio Descrigéo Perspectiva
- Aperfeicoar 0s processos internos de execugédo — .
Objetivo 2: P ¢ L. p_ . ¢ Gestédo Financeira
orcamentéria e financeira.
Objetivo 5: E_stmju_lar 0 desenvolwmerjto_tecnlco-proflssmnal e Aprendizado e crescimento
cientifico em seguranca publica.
Objetivo 8: | Aprimorar a gestdo logistica e tecnoldgica. Processos Internos
Objetivo 10: | Garantir as informagdes necessarias a tomada de decisdo. Processos Internos
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Objetivo 12: | Otimizar o policiamento ostensivo e preventivo. Processos Internos

Objetivo 13: | Ampliar a capacidade de resposta imediata e de pronto Processos Internos
emprego.

Objetivo 14: | Aprimorar a comunicacéo organizacional. Processos Internos

Objetivo 15: | Fortalecer a comunicacgao operacional. Processos Internos

Objetivo 18: | Aumentar a confianca da populacéo em relagdo & PMDF Sociedade

Objetivo 19: | Elevar a sensacdo de seguranca da populacao. Sociedade

Tabela 22 - Objetivos Estratégicos Corporativos com relagdo com a Tecnologia da Informagdo e Comunicagdo.

9.5 Analise SWOT (pontos fortes, fracos, oportunidades e ameagas)

Organograma da PMDF ja estruturado;

Planejamento estratégico ja instituido;

Plano de Melhoria de Gestéo formalizado;

PDTIC aprovado e em constante processo de revisao;
Experiéncia profissional das equipes de trabalho;
Processos administrativos da Diretoria de Telematica ja
mapeados;

Modelagem dos processos ja iniciada com a inser¢do da
qualidade e a criacéo de indicadores;

Existéncia e atividade de Comité Estratégico de TIC;
Existéncia e atividade de um Comité Executivo de TIC;
Processos de aquisicao e contratagdo de solugdes, produtos e
servicos de TIC ajustados as exigéncias legais;
Escritdrio de projetos de TIC consolidado e com elevada
maturidade dos processos relacionados;

Politica de Governanca de TIC instituida;

Instituicdo da Comissdo Permanente de Seguranca da
Informacao.
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Alta rotatividade dos policiais militares;

Alta rotatividade do Gestor do Departamento ao qual a DITEL
é subordinada;

Falta de um plano de cargos e salérios que atraia e mantenha
talentos para a area de TIC;

Posicionamento da DITEL no organograma da PMDF (a Tl
n&do se encontra posicionada organicamente como estratégica);
Falta de viaturas e outros recursos logisticos para o desempenho
das atividades;

Falta de qualificacdo continuada em TIC;

Auséncia de ambiente seguro para Data Center, em
conformidade com as normas internacionais (EIA/TIA);
Auséncia de Politica de Seguranca Computacional;

Gestéo de nivel de servigo nao regulamentada;

Auséncia de quadro de pessoal especializado em TIC;

Falta de politica de valorizagdo dos recursos humanos na area
de TIC;

Auséncia de funcdes gratificadas para algumas funcgdes
gerenciais, técnicas e de projetos de TIC;

Falta de um plano de comunicacéo interno;

Dificuldade na comunicagdo interna e atribuicdo de
responsabilidades;

Auséncia de deteccédo de falhas dos sistemas;

Auséncia de testes e politica de testes de software;

Rede de radiocomunicacgdo dependente da rede de dados;

Falta de insumos e equipamentos de TI para reposi¢édo
daqueles danificados.
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e Celebracdo de convénios, termos de cooperacao técnicas e outras
parcerias com instituicdes publicas, militares e privadas;

e Alteracdo  estrutural na  Corporagdo, provocando o0
reposicionamento da DITEL no organograma da PMDF;

e Recomendagdes de aplicacdo de metodologias de melhorespraticas
propostas por 6rgdos de controle e fiscalizagdo da administragdo
publica;

e Ac0Oes em nivel governamental para a promocao da
transparéncia e do controle de fraudes no &mbito da gestéo
das contratacOes de tecnologia da informacao;

¢ Visibilidade da Corporacéo junto a 6rgaos, empresas e
sociedade civil como referéncia na area de segurancga publica;

¢ Integracdo de tecnologias no ambito da seguranca publica ou a
nivel governamental.

e Mudancas intempestivas da legislacéo;

e Falta de politica de admissdo de novos policiais militares,
principalmente técnicos;

e Evasdo de policiais militares técnicos da area de TI para outros
orgaos;

e Evasdo de policiais militares para outras carreiras;

e Ingeréncia politico-institucional de atores externos ao processo
corporativo e ao tecnologico;

¢ Interferéncia nos recursos orcamentarios;

e Falta de recursos orcamentarios especificos para a capacitacdo
na area de TI;

e Nao participacdo da area de tecnologia da informacéo nas
tomadas de decisGes referentes as mudancas nos modelos e
processos de negdcio institucionais;

e Possibilidade de pandemias, como a do coronavirus (2020).
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10. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

10.1Mapa Estratégico da Tecnologia da Informagédo e Comunicagao

MAPA ESTRATEGICO - TECNOLOGIA DA INFORMACAO E COMUNICACAO

MISSAO VISAO

a;n;ti;s informa;ﬁe; v;ecessirias aos pro_cessos de g:ni; e
planejamento e tomada de decisGes em todos os niveis corporativos
por intermédio de solugbes de tecnologia da informagdo e

Consolidar-se como drea estratégica da Corporagédo e se tornar
referéncia no Distrito Federal em gestdo de ativos e servigos de TIC, em
contratacdo de soluges de TIC e do uso otimizado dos recursos

comunicagdes de qualidade. destinados a Tecnologia da Informagdo e Comunicagoes.

S OCIEDADE Melhorar a qualidade dos servigos prestados a
populagdo.

CORPORAGAO

Viabilizar a modernizacdo da estrutura tecnolégica necessaria ao funcionamento da instituicdo.

Fortalecer a Governanca e a Gestdo de TIC. Garantir a disponibilidade de informacgdes e servicos.
PROCESSOS
Fortalecer a gestdo estratégica. Aprimorar a Gestao dos projetos de TIC.

APRENDIZADO E Atrair, valorizar e reter talentos de pessoal Aprimorar Competéncias dos Colaboradores
CRESCIMENTO da drea de TIC. da drea de TIC da corporacgao.

Buscar a exceléncia na gestao do orcamento de Tecnologia da
FINANCEIRA

Informacdo e Comunicagdo - TIC

Figura 14 - Mapa Estratégico da Tecnologia da Informagédo e Comunicagao.

10.2 Objetivos, Estratégias e Iniciativas de TIC

Plano Estratégico de TIC 2024-2027
PERSPECTIVA DA GESTAO FINANCEIRA

Obijetivo Estratégico relacionado:
2. Aperfeicoar os processos internos de execucao orcamentaria e financeira.

Identificacio Descrigdo

1. Objetivo Estratégico . . ~ - . .
Aperfeicoar os processos internos de execugdo orcamentaria e financeira.

de TIC
1.1. Estratégia Mapear e informatizar o processo para a gestdo do orcamento.
1.1.1. Iniciativa Mapear o processo de gestdo do orcamento por meio de técnicas especificas.
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Modelar o processo de gestdao do orcamento por meio de técnicas especificas.

1.1.3. Iniciativa

Informatizar o processo de gestdo do orgamento por meio de técnicas especificas.

1.2. Estratégia

Garantir e administrar os recursos de custeio e de investimento em bens e
servigos de TIC.

1.2.1. Iniciativa

Centralizar as informagdes dos contratos de TIC.

Elaborar plano de aquisicdes de modo a distribuir os investimentos de acordo

1.2.2. Iniciativa . i N K
com a necessidade e capacidade de execugdo dos projetos.
1.2.3. Iniciativa Informatizar os controles de contratos e projetos de aquisicao.
L Disponibilizar informagdes precisas de gastos e de planejamentos de gastos para os
1.2.4. Iniciativa
gestores.
. Sensibilizar os gestores sobre a necessidade de prever e garantir a disponibilidade do
1.2.5. Iniciativa

recurso destinado a area de TIC.

1.3. Estratégia

gastos destinados a TIC.

Avaliar regularmente a conformidade, a qualidade, a eficacia e a efetividade dos

1.3.1. Iniciativa

Realizar auditoria interna dos contratos.

1.3.2. Iniciativa

Realizar auditoria interna das aquisi¢des.

Plano Estratégico de TIC 2024-2027

PERSPECTIVA DO APRENDIZADO E CRESCIMENTO

Objetivo Estratégico relacionado:

5. Estimular o desenvolvimento técnico-profissional e cientifico em seguranca publica.

Identificacdo

Descrigao

2. Objetivo

Aprimorar competéncias dos colaboradores da area de TIC da
Corporacao.

2.1. Estratégia

Realizar a capacitagdo continuada do corpo técnico de TIC da PMDF.

2.1.1. Iniciativa

Fomentar a capacitagdo, o treinamento e a atualizacdo em T1, telecomunicacdo e
radiocomunicag&o.

2.1.2. Iniciativa

Prover a criacdo de instrucGes, treinamentos e cursos nas areas de T, telecomunicacdo
e radiocomunicacéo.
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2.1.3. Iniciativa

Propor parcerias e convénios com 6rgaos publicos e instituicoes privadas nacionais e
internacionais para o intercambio de conhecimento de TIC.

2.1.4. Iniciativa

Fomentar a capacitacdo, o treinamento e a atualizagdo em atendimento ao usuério.

2.2. Estratégia

Realizar a capacitagdo continuada do corpo técnico da PMDF em Gestdo de Projetos
e Contratacdes de solucdes em TIC.

2.2.1. Iniciativa

Fomentar a capacitacdo, o treinamento e a atualizagdo nas areas de Gestdo de
Projetos e Contratacdes de solugdes em TIC.

2.2.2. Iniciativa

Prover a criagdo de instrucdes, treinamento e cursos nas areas de ContratacOes de
Solugdes em TIC.

2.2.3. Iniciativa

Propor parcerias e convénios com 6rgédos publicos e institui¢ces privadas nacionais e
internacionais para o intercdmbio de conhecimento nas reas de contratacBes de
solucbes de TIC e gestdo de projetos.

2.3. Estratégia

Realizar a capacitacdo continuada do corpo de gestores de Tecnologia da Informacéo
e Comunicacdo da PMDF em Governanca e Gestao de TIC.

2.3.1. Iniciativa

Fomentar a capacitagdo, o treinamento e a atualizacdo na area de governanga e
gestdo deTIC.

2.3.2. Iniciativa

Propor parcerias e convénios com 6rgdos publicos e institui¢des privadas nacionais e
internacionais para o intercambio de conhecimento em governanca e gestdo de TIC.

2.3.3. Iniciativa

Prover a criacdo de instrucGes, treinamento e cursos nas areas de governanga e gestéo
de TIC.

3. Objetivo

Atrair, valorizar e reter talentos de pessoal da area de TIC.

3.1. Estratégia

Implementar programa de retengao e valorizagdao dos recursos humanos.

3.1.1. Iniciativa

Demandar politicas corporativas que promovam a permanéncia dos especialistas de
TIC da PMDF.

3.1.2. Iniciativa

Implementar projeto de alocagdo, valorizagao e retengdo do conhecimento
especializado na atividade de TIC.

3.1.3. Iniciativa

Propor estudo para a criagdo do Quadro de TIC na PMDF.

3.1.4. Iniciativa Propor estudo para a criagdo de gratificagGes para o corpo gerencial e técnico de TIC.
Desenvolver métodos e praticas que proporcionem um ambiente de trabalho
3.1.5. Iniciativa inovador no qual os colaboradores da TIC da PMDF se sintam valorizados,

motivados e comprometidos.
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Plano Estratégico de TIC 2024-2027

PERSPECTIVA DOS PROCESSOS INTERNOS

Objetivos Estrategicos relacionados:
8. Aprimorar a gestao logistica e tecnologica.
10. Garantir as informacdes necessarias a tomada de decisao.
12. Otimizar o policiamento ostensivo e preventivo.
13. Ampliar a capacidade de resposta imediata e de pronto emprego.
14. Aprimorar a comunicac¢éo organizacional.
15. Fortalecer a comunicagédo operacional.

Identificacéo Descricdo

4. Objetivo

Viabilizar a modernizagao da estrutura tecnoldgica necessaria ao
funcionamento da instituicao.

4.1 Estratégia

Garantir infraestrutura de TIC apropriada as atividades da Corporagéo.

4.1.1. Iniciativa

Adquirir equipamentos e soluc¢des de tecnologia da informagdo e comunicag&o.

4.1.2. Iniciativa

Garantir a existéncia de contratos de prestacao de servi¢os de manutencdo e
evolucéo da infraestrutura de TIC.

4.1.3. Iniciativa

Garantir o monitoramento 24 horas da infraestrutura de TIC.

4.1.4. Iniciativa

Garantir o atendimento, de acordo com o Nivel de Servigo Acordado, das
intercorréncias e indisponibilidades da infraestrutura de TIC.

4.1.5. Iniciativa

Aperfeicoar o portal de solicitacfes de servigos de TIC.

4.1.6. Iniciativa

Aperfeicoar e ampliar o sistema de videoconferéncia entre as unidades
policiais militares.

4.1.7. Iniciativa

Implantar solugéo tecnoldgica de terminais embarcados na PMDF.

4.1.8. Iniciativa

Realizar manutencao e/ou aperfeicoar solu¢bes de comunicacgao para a
melhoria dos servigos da Corporacéo.

4.1.9. Iniciativa

Adquirir equipamentos audiovisuais que integrem a rede da PMDF.

4.1.10. Iniciativa Realizar pesquisas nas unidades policiais militares para a captagdo de demandas
de TIC.
4.1.11. Iniciativa Implementar solucBes de TIC para a atividade de inteligéncia policial.
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Disponibilizar solucBes de TIC para a garantia de informagdes necessarias a
tomada de decisdes.

4.2.1. Iniciativa

Desenvolver e/ou adquirir softwares para a disponibilizacdo de informacdes
seguras a tomada de decis0es.

4.2.2. Iniciativa

Garantir a sustentacdo dos softwares existentes na Corporagéo.

4.2.3. Iniciativa

Aperfeicoar e ampliar sistemas de informagdes de gestéo de documentos, de
contetdo e fluxo de trabalho (workflow).

4.2.4. Iniciativa

Garantir a disponibilidade de sistemas de trabalho colaborativos (groupware).

4.2.5. Iniciativa

Integrar informacdes e sistemas, na area de TIC, de interesse da PMDF.

4.2.6. Iniciativa

Celebrar parcerias e convénios com 6rgdos publicos e institui¢des privadas para
o intercAmbio de informacGes e sistemas de interesse da PMDF.

4.3 Estratégia

Garantir a seguranca de TIC apropriada as atividades da Corporacao.

4.3.1. Iniciativa

Adquirir e/ou desenvolver solucdes de TIC de seguranca da informacéo e
computacional.

4.3.2. Iniciativa

Adquirir e/ou desenvolver solucdes de TIC para a seguranca, o
armazenamento e a redundancia de dados da Corporagéo.

5. Objetivo

Fortalecer a Governanga e a Gestao de TIC.

5.1. Estratégia

Aperfeicoar a Governanga e a Gestdo de TIC.

5.1.1. Iniciativa

Aperfeicoar e avaliar constantemente os objetivos estratégicos de TIC.

5.1.2. Iniciativa

Criar e/ou aperfeicoar os indicadores de desempenho de TIC.

5.1.3. Iniciativa

Avaliar periodicamente os indicadores de desempenho.

5.1.4. Iniciativa Adotar praticas de apoio e alinhamento a governanga de TIC.
Criar mecanismos que garantam a continuidade na transi¢do entre gestdes e
5.1.5. Iniciativa que permitam o comprometimento com a evolugao e conclusdo das agGes e

projetos em execugéo.

5.1.6. Iniciativa

Otimizar o funcionamento dos Comités Estratégico e Executivo de TIC.

5.1.7. Iniciativa

Aprimorar indicadores operacionais de TIC.
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5.1.8. Iniciativa

Realizar o levantamento do inventario de TIC da PMDF.

6. Objetivo

Fortalecer a gestdo estratégica.

6.1. Estratégia

Garantir o suporte de qualidade 24 horas.

6.1.1. Iniciativa

Revisar e aperfeicoar o modelo de Acordo de Nivel de Servigo (SLA) de Tl e
Telecom.

6.1.2. Iniciativa

Aperfeicoar o funcionamento da Central de Servigos de TIC na estrutura da
DITEL (modelo ITIL, contemplando a manutengdo e avaliagdo do Service Desk
24 horas).

6.1.3. Iniciativa

Propor estudo para a criagdo de Nucleos de TIC nas UPMs.

6.1.4. Iniciativa

Aprimorar os indicadores da central de atendimento.

6.2. Estratégia

Elevar a Maturidade dos Processos Internos de TIC.

6.2.1. Iniciativa

Definir, mapear e institucionalizar processos de forma integrada para propiciar
maior efetividade na gestdo e no uso dos recursos tecnoldgicos.

6.2.2. Iniciativa

Realizar o mapeamento e a modelagem dos processos (contemplando a
realizacdo do mapeamento — "as-is" — e da revisdo — "to-be" — da infraestrutura,
da estrutura, dos processos da TIC e dos recursos humanos envolvidos na TIC.

6.3. Estratégia

Garantir canais com capilaridade de informagdes em todos os niveis da
Corporagao.

6.3.1. Iniciativa

Verificar os canais viaveis que permitam a capilaridade das informacoes
(internet, celular, ondas de radio, entre outros).

6.3.2. Iniciativa

Definir a estrutura de dados a ser disponibilizada e os canais a serem
utilizados.

6.3.3. Iniciativa

Reestruturar o portal de servigos de TIC da PMDF.

6.3.4. Iniciativa

Redefinir o portal corporativo de acordo com as legislacGes que tratam da
transparéncia, da protecdo de dados e de dados abertos.

6.4. Estratégia

Garantir a confiabilidade e a seguranca nos canais de informacao.

6.4.1. Iniciativa

Disponibilizar informag&es corporativas seguras, integras e confidveis.

6.4.2. Iniciativa

Implantar ACID (Confiabilidade, Integridade, Disponibilidade e Autenticidade).
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6.4.3. Iniciativa

Documentar os sistemas e os bancos de dados criticos em operacgao.

6.4.4. Iniciativa

Aprimorar processos para adequacao as exigéncias da Lei Geral de Protec¢do de
Dados.

6.5. Estratégia

Implantar a gestao de segurancga.

6.5.1. Iniciativa

Aprimorar o processo de certificagdo digital.

6.5.2. Iniciativa

Elaborar e implantar a politica de seguranga computacional.

Desenvolver e implantar processos e praticas de gestdo de seguranca da

6.5.3. Iniciativa . . ~ .
informagao (1SO 27.000) e de gestdo de riscos (ISO 31.000).
Implantar a Politica de Seguranca da Informagdo e de Ativos e o Sistema de
6.5.4. Iniciativa Gestdo de Seguranca da Informagdo conforme normas ABNT NBR ISO/IEC
27.001 e ABNT NBR ISO/IEC 27.002.
L Implantar o Plano de Continuidade de Negdcios (norma ABNT NBR ISO
6.5.6. Iniciativa
22301:2020).
7. Objetivo Garantir a disponibilidade de informagdes e servigos.

7.1 Estratégia

Garantir informag6es necessarias & tomada de deciséo.

7.1.1. Iniciativa

Desenvolver a gestdo da qualidade dos processos e das solugdes de TIC.

7.1.2. Iniciativa

Implantar setor de gestdo de qualidade de servigos de TIC.

7.1.3 Iniciativa

Aprimorar a rede metropolitana de comunicacdo de dados e voz da PMDF.

7.1.4 Iniciativa

Implantar a conformidade da familia NBR para TIC.

7.1.5 Iniciativa

Implantar gestdo de TIC e qualidade no servigo utilizando modelos de sistemas
de gestdo definidos nas normas NBR.

7.1.6 Iniciativa

Mapear, revisar e aperfeicoar a infraestrutura de TIC.

7.1.7 Iniciativa

Aperfeicoar o modelo organizacional de gerenciamento dos servigos de TIC.

7.1.8 Iniciativa

Atualizar as normas reguladoras da TIC institucional.

7.1.9 Iniciativa

Implementar tecnologias de apoio as atividades de inteligéncia e correicionais.

8. Objetivo

Aprimorar a gestdo dos projetos de TIC.
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8.1 Estratégia

Aprimorar a metodologia de gestdo de projetos de TIC.

8.1.2. Iniciativa

Aperfeicoar a gestdo do portfdlio de projetos de TIC.

8.1.3. Iniciativa

Atualizar as normas de aquisi¢ao de bens e de contratagéo de servicos de TIC.

8.1.4. Iniciativa

Disponibilizar modelos para o desenvolvimento de projetos na area de TIC.

8.1.5. Iniciativa

Implementar modelo de avaliagdo de investimentos em TIC (ROI/TCO).

8.1.6. Iniciativa

Aprimorar o escritério de projetos.

8.1.7. Iniciativa

Desenvolver indicadores de desempenho de gestdo de TIC.

8.1.8. Iniciativa

Informatizar o controle de projetos de TIC.

8.1.9. Iniciativa

Monitorar indicadores de desempenho de gestdo de TIC.

8.1.10. Iniciativa

Estabelecer método para a orientacdo da elaboracéo de projetos de TIC.

8.1.11. Iniciativa

Aperfeicoar a elaboracdo de projetos de TIC.

Plano Estratégico de TIC 2024-2027

PERSPECTIVA DA SOCIEDADE

Obijetivos Estratégicos relacionados:

18. Aumentar a confianga da populacéo em relacdo a PMDF.

19. Elevar a sensacéo de seguranca da populacéo.

Identificacdo

Descricéo

9. Objetivo

Melhorar a qualidade dos servigos prestados a populagéo.

9.1. Estratégia

Disponibilizar solugbes de TIC para otimizar o servico policial militar.

9.1.1. Iniciativa

Adquirir e/ou desenvolver solucdes de TIC para a disponibilizacdo das
informacdes necessarias a melhoria dos servigos prestados a populagéo pela
PMDF.

9.1.2. Iniciativa

Adquirir e/ou desenvolver solugdes de TIC para o treinamento nas atividades
da PMDF destinadas diretamente a populagéo.

9.1.3. Iniciativa

Aderir ao Plano de Transformacéo Digital.
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10.3 Acles Estratégicas Prioritarias de TIC

Id. ACOES PRIORITARIAS DE TIC

1 Aperfeigoar processos criticos de TIC.

2 Demandar a formag&o, capacitagio e atualizacdo em TI, telecomunicacéo e radiocomunicacéo para o
corpo técnico da DITEL.

3 Implantar sistematica de gestdo de seguranga da informacdo (Norma ISO/IEC 27.000): Plano de
Continuidade de Negocios, entre outros.

4 Implementar auditoria regular para garantir a conformidade com a LGPD.

5 Documentar os sistemas e os bancos de dados criticos em operacéo.

6 Realizar auditorias periddicas nos sistemas criticos para identificar vulnerabilidades e garantir a
implementacdo de medidas de seguranga adequadas.

7 Verificar regularmente a eficacia das politicas e procedimentos de backup.

8 Monitorar continuamente os controles de seguranga cibernética, focando em aspectos criticos, como
protecdo contra malwares, controle de acesso, seguranga de rede e deteccdo e resposta a incidentes.

9 Avaliar os processos de gestdo de identidades e assinaturas digitais para assegurar sua integridade,
confiabilidade e conformidade legal.

10 Revisar e testar o plano de resposta a incidentes cibernéticos, garantindo que a institui¢do esteja
preparada para detectar, responder e se recuperar de incidentes de seguranc¢a de forma eficaz.

11 Informatizar e auditar processos criticos de TIC.

12 Implantar sistemética de gestao de seguranca da informagdo (Norma ISO/IEC 27.000): Politica de
Seguranca da Informacgdo e de Ativos.

13 Demandar politicas corporativas que promovam o recrutamento e a permanéncia de especialistas na
DITEL.

14 Aprimorar modelo de acordo de nivel de servigo de Tl e Telecom.

15 Verificar regularmente, por meio de auditoria, a eficacia das politicas e procedimentos de backup.
Estabelecer o site secundario do CAEAP como backup da rede, garantindo failover eficiente para todos

16 os servigos oferecidos pela DITEL (de modo a assegurar a continuidade das operagcfes em caso de falhas
no site principal).

17 Demandar a capacitagéo de gestores na area de TIC.

18 Investir na formagdo e na conscientizagdo dos servidores sobre praticas de seguranca da informagéo.

19 Aprimorar a Central de Servigos de T1 na estrutura da DITEL (modelo ITIL).

20 Realizar atualizacdo tecnoldgica para possibilitar o suporte de novos recursos e garantir maior seguranca
nas comunicagdes tanto da Rede TETRA quanto da Central Telefonica (COPOM).

21 Definir a estrutura de dados a ser disponibilizada.

29 Realizar mapeamento (“as-is") e Revisdo (*'to-be") da infraestrutura, da estrutura, dos processos de Tl e
dos recursos envolvidos em TIC.

23 Propor estudos para a criacdo do quadro de pessoal de TIC.

24 Implantar sistemas de informacdes de gestdo de documentos, de contetdo e fluxo de trabalho (workflow).

25 Implantar o modelo unificado de dados e processos corporativos.
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26 Assessorar tecnicamente as solicitagdes referentes a area de TIC (orcamentaria).

27 Verificar (estudo) os canais viaveis que permitam a capilaridade das informacdes.

28 Implementar modelos de avaliacdo de investimentos em T1 (ROI/TCO).

29 Implantar e/ou aperfeicoar o catalogo de servigos de T1 da PMDF.

30 Implementar projeto de alocagdo, valorizag&o e reten¢do do conhecimento especializado nas atividades
de TIC.

31 Implantar setor de gestdo de qualidade de servigos em sistemas e tecnologias da informacéo.

32 Manter a conformidade da familia NBR paraa TIC.

33 Assessorar tecnicamente as solicitagdes referentes a area de TIC (extraorcamentéria).

34 Realizar estudos para o desenvolvimento, o aprimoramento e/ou a mudanca tecnolégica da rede
metropolitana de comunicagdo de dados da PMDF.

35 Propor parcerias e convénios com 6rgdos publicos e institui¢fes de ensino.

36 Reestruturar o portal de servigos institucionais da PMDF.

37 Propor parcerias e convénios para o intercdmbio de conhecimentos em TI.

38 Estabelecer uma governanga forte com politicas claras, responsabilidades definidas e mecanismos de
controle eficientes.

39 Implementar uma gestdo de riscos continua para identificar, avaliar e mitigar riscos associados a
seguranca da informacao.

40 Implantar ACID - Modelo SGBD.

41 Redefinir o portal corporativo de acordo com a Lei de Acesso a Informagéo.

42 Implantar sistemas de trabalho colaborativos (groupware).
Adotar arquiteturas e praticas que sejam otimizadas para o ambiente de nuvem, garantindo

43 oo L C oo
escalabilidade, flexibilidade e eficiéncia.

44 Propor estudo para a criagdo de nucleos de TIC nas UPMs.

45 Adequar processos criticos a Lei Geral de Protecdo de Dados.

46 Desenvolver o Inventéario de TIC.

47 Aprimorar indicadores operacionais de TIC.

48 Realizar estudos para a adeséo ao Plano de Transformag&o Digital.

49 Promover, acompanhar e demandar estudos acerca de tecnologias emergentes que possam contribuir com
a Seguranga Publica, mormente no campo da Inteligéncia Artificial.
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11. INVENTARIO DE NECESSIDADES — DESDOBRAMENTO PARA O TATICO- OPERACIONAL |

11.1Plano de Levantamento das Necessidades
As necessidades (demandas) de TIC foram levantadas a partir de:

a. Necessidades ndo atendidas previstas no PDTIC anterior;
b. Demandas oriundas do Chefe do Estado-Maior e do Comando-Geral;

c. Demandas Oficializadas a Diretoria de Telematica nos anos de 2022 e 2023;

d. Necessidades de TIC levantadas pelas equipes técnicas da Diretoria de
Telematica; e

e. Necessidades de TIC das areas de negdcio elencadas pelos membros da
Comissao deelaboracdo do PDTIC.

11.2 Critérios de Priorizacao

A priorizacdo das iniciativas foi realizada a partir da técnica GUT (Gravidade, Urgéncia e
Tendéncia), sendo atribuida uma pontuacdo para cada um destes aspectos. Os pontos serdo
multiplicados e o valor total indicaré a sua prioridade. A seguir, estdo descritos cada um dos aspectos
mencionados:

Gravidade — Indica o nivel de impacto sobre coisas, pessoas, resultados, processos ou organizacdes e efeitos

que surgirdo a longo prazo caso o problema nao seja resolvido. Foi definida a seguinte escala:

Priorizacao

Gravidade

Escala Descrigéo

Extremamente grave.

Muito grave.

Grave.

Pouco grave.

RN WA~ O

Sem gravidade.
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Urgéncia — E a relagio com o tempo disponivel ou necessario para resolver o problema. Foi definida a

seguinte escala:

Priorizacao
Urgéncia
Escala Descricgao

5 Requer acdo imediata.
4 Ac0es devem ser tomadas

urgentemente.
3 A acdo de ocorrer 0 mais cedo

possivel.

2 Pouco urgente.
1 Né&o h& urgéncia

Tendéncia — Potencial de crescimento do problema, avaliacdo da tendéncia de crescimento, reducdo ou o seu

desaparecimento caso nenhuma acéo seja tomada. Foi utilizada a seguinte escala:

Priorizacéo
Tendéncia
Escala Descricdo
5 A situagdo iré piorar rapidamente.
4 A situacdo ird piorar em pouco
tempo.
3 A situagdo ira piorar em médio prazo.
9 A situacdo ird piorar somente a
longo prazo.
1 A situacdo ndo deve mudar.

11.3 Necessidades Consolidadas

As acOes e necessidades foram separadas em duas tabelas distintas, a saber:

a. Demandas de TIC para o Negdcio: Conjunto de solu¢des demandadas pelas unidades

da PMDF e as subunidades da Diretoria de Telematica para a otimizacéo dos recursos de

TIC, com focono Core da PMDF e das Unidades demandantes;

b. Demandas de TIC paraa TIC: Conjunto de solu¢des demandadas pelos 6rgdos gestores

de TIC da Corporacao para evolugdo, melhorias e infraestrutura da prépria TIC.
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11.4 Priorizacdo das Acdes de TIC para o Negocio

PROJETO / ACAO — TIC PARA O NEGOCIO

Aquisicéo de Desktops para a Corporacéo. 2.801
Certificados Digitais. 517
Aquisicédo de HDs e SSD institucional. 450
Central Telefonica — COPOM. 357
Softwares de treinamento BIM e Autodesk. 345
Viaturas técnicas e equipamentos de inteligéncia. 335
Solucdo tecnoldgica de terminais embarcados da PMDF (BO eletrdnico com 291
impressao de recibo).

Licencas Adobe — CCS. 263
Software de orgamentacao eletrénica. 243
Solucéo de pericia digital em computadores. 224
Softwares diversos para o atendimento de necessidades especificas das Unidades

da PMDF. 223
Software para viabilizar OCR - LPR (identificacdo de placas). 202
Aeronaves Remotamente Pilotadas para a PMDF — drone/vant. 196
Equipamentos de informatica diversos para as unidades da Corporagéo. 171
Videomonitoramento com reconhecimento facial. 165
Solucéo em tecnologia RFID para o controle patrimonial da PMDF. 161
Cameras corporais para a gravacao de video (bodycam). 152
Sistema de Simulagéo de Treinamento de Tiro Virtual (STAP 90). 152
Impressoras para Cartdo PVC e respectivos insumos. 151
Dispositivos Eletronicos Portateis — PED. 142
Gabinete de Identificacdo para a Se¢éo de Identificacdo — DGP. 137
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Solucéo de Monitoramento de Midias Sociais. 133
Computadores de Alta Performance para a DINFRA. 124
Solucéo de monitoramento CFTV, sistemas de alarme e cancela automatica para 96
seguranca de aquartelamentos.

Tablets para a Policia Militar do Distrito Federal. 93
Simuladores de Conducéo Veicular e de Motocicleta. 93
Kit wireless multimidia para acesso remoto (teclado/mouse). 30

Solucdo de Inteligéncia Artificial para suporte aos negécios.

Digitalizagdo dos Boletins Administrativos do Arquivo-Geral.

Sistema de Gestao Académica — Ensino.

Scanner Corporal.

Sistema intercomunicador motociclistico - ROTAM.

Videowall - CPTRAN.

Aquisicao de servico de telemetria e geolocalizacao.

Software de gerenciamento de transito.

Sistema intercomunicador — BOPE.

Aquisicdo de solucdo para pericia digital.

Aquisicao de software para corre¢édo de provas com treinamento.

Gestao Hospitalar e Gestédo de Planos de Saude — DSAP.

Atualizacdo do Sistema Esculapio.

Laboratdrio de Inteligéncia Cibernética.

Controle de acesso as dependéncias do QCG, Anexo e DITEL.

Salas de Monitoramento nos Comandos de Policiamento.

Aquisicdo de servidores com multiplas GPUs.

Aquisicdo de impressoras 3D.
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Solucéo de videoconferéncia para a realizacdo de oitivas virtuais.

Aquisicdo de equipamentos — Desktops Integrados tipo "All In One™.

Aquisicdo de equipamentos de informatica de alta qualidade e desempenho —
APMB.

Projeto de aquisicdo de solugdo em T1 para a gestdo documental no &mbito do
DSAP.

Aquisicéo de Projetor Home Cinema do Comando-Geral

Tabela 23 - Projetos e agdes prioritdrios para o periodo de validade do PDTIC — TIC para o negdcio.

11.5 Priorizagdo das Acdes de TIC paraa TIC

PROJETO / ACAO —TIC PARA ATIC

Servicos de manutencédo para a Rede de Radiocomunicacdo TETRA. 599
Servicos de backup e recuperacéo de desastres para a PMDF. 472
Seguranca computacional de redes e sistemas da PMDF (antivirus, anti-spam, 453
ips e firewall).

Solucdo em seguranga de rede: DNS, auditoria de logs, balanceamento de Data 452
Center.

Solucéo de armazenamento (storages). 428
Capacitacao e treinamento de policiais militares em seguran¢a computacional. 402
Servidores corporativos. 385
Capacitacao e treinamento de policiais militares em infraestrutura e redes. 385
Capacitacdo e treinamento de policiais militares em banco de dados. 374
Capacitacao e treinamento de policiais militares em gestéo de TIC. 374
Capacitacdo e treinamento de policiais militares em desenvolvimento de 337
sistemas.

Sistema de Inteligéncia e Conhecimento de Comunicacdo da PMDF. 263
Ferramenta para o desenvolvimento rapido de aplicagdes WEB. 247
Capacitacao e treinamento de policiais militares em contratagdes publicas 298
emTIC.
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Capacitacdo e treinamento de policiais militares em atendimento ao usuério. 202
Software de erquitetura e treinamento. 172
Solucéo de atendimento e despacho integrado aos recursos tecnol6gicos da

154
PMDF.
Computadores portateis (notebooks) para a PMDF. 82
Solucgao tecnoldgica em leitura optica e identificacdo de provas. 56
Equipamentos para estidio de TV, filmagem e fotografia. 50

Solucéo de Inteligéncia Artificial para o desenvolvimento de sistemas.

Servico de monitoramento remoto de infraestrutura de TIC com atendimento
em Nivel 1.

Manutencdo corretiva e preventiva da Rede LAN/WLAN.

Servico de manutencéo preventiva/corretiva MAN/WLAN da PMDF.

Assessoria imparcial — Gartner.

Notebooks MAC, tablet e smartphone Apple 10S.

Aquisicdo de HT Hibrido.

Software de virtualizacdo — DITEL.

Solucéo de armazenamento de dados para a PMDF.

Tabela 24 - Projetos e ag¢0es prioritarios para o periodo de validade do PDTIC — TIC para a TIC.
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12. PLANO ORCAMENTARIO DE TIC

O Plano Orcamentério de TIC na PMDF é denominado de Plano Interno do Orgamento
Setorial (PIOS) de TIC, elaborado pelo Coordenador Setorial do Orcamento (CSO) de TIC em
conformidade com a Portaria PMDF n° 1059/2017.

O PIOS é documento de elaboracédo anual e sera apresentado em documento préprio.
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13. PLANO DE GESTAO DE PESSOAS

O Plano de Gestdo de Pessoas tem o0 objetivo de apresentar o panorama atual dos recursos
humanos da Tecnologia da Informacao e Comunicacdo da PMDF e promover aces que permitam o seu

aprimoramento.

DISTRIBUIGAO DOS PROFISSIONAIS DE TI NO AMBITO DA PMDF

4° CPR 5° CPR
@

32 CPR

02 - SERVIDORES 01 - SERVIDOR 06 SERVIDORES 01 - SERVIDOR
/ { POLICIA MILITAR
S DISTRITO FEDERAL
¥
/ (

.\

09 - SERVIDORES i 66 - SERVIDORES 01 - SERVIDOR 03 - SERVIDORES i 03 - SERVIDORES
Illlllllllll
e e e e e e e e e e e e e e e e e e e e

Figura 15 - Distribuicéo dos profissionais de T1 no @mbito da PMDF.
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Quadro de Distribuicao de Efetivo de Tl na PMDF (2021)
UPM Especialidade Quantidade IS HOESIEE
(UPM) Geral
Gestdo de TI. 9 14% 10%
Projetos de TI. 6 9% 7%
Desenvolvimento de Sistemas. 12 18% 13%
DITEL Gerenciamento de Banco de Dados. 3 5% 3%
Configuracdo de Storage e Servidores. 4 6% 4%
Atendimento ao Usuario. 6 9% 7%
Infraestrutura de TI. 23 35% 25%
Radiocomunicacéo e Telefonia. 3 5% 3%
SUBTOTAL 66 100% 72%
OCC | esiroe Infraesruura e TiE, 9 100% 10%
Técnicos de Microcomputadores. 2 33% 2%
Cl | Programadores de Sistemas. 2 33% 2%
Analistas de Banco de Dados. 2 33% 2%
Atendimento aos beneficiarios, empresa de
auditoria e prestadores da area da salde;
DSAP Assessorampento ao Chefe do DSAP; Cdnfecgéo 3 100% 3%
de relatérios relacionados a area da salde etc.
Atendimento e acompanhamento das demandas
CMT | sema de GFTV do OMT: mancencio carede | ° 100% %
interna (cabeamento, roteadores, switches e
access points).
Técnico de Microcomputador, Programador de
4° CPR | Sistemas e Rede, Especialista em Rede e 2 100% 2%
Programador.

DEC | Desenvolvimento de Site. 1 100% 1%
50 CPR 'é’;es(;g:ggsd: Flz/él(;:erf)computador, Programador de 1 100% 1%
3°CPR | Especialista em Redes. 1 100% 1%

SUBTOTAL 26 28%
TOTAL 92 100%
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13.1Plano de Capacitacao em Tecnologia da Informacdo e Comunicacao

Para o periodo de validade deste Plano Diretor, pretende-se prioritariamente prover as seguintes

capacitacOes para a areas de TIC:

1 | Governanca e Gestéo
emTIC

Pds-graduacao stricto sensu

Oficiais Superiores e
Intermediarios que trabalham com

gestdo e/ou governanca de TIC.

2 | Contratacdes de TIC

Aperfeicoamento/capacitacao

Oficiais e Pracas integrantes de
equipe de planejamento de

contratacao de solucdes de TIC.

3 | Fiscalizagéo de
Contratos de TIC

Aperfeicoamento/capacitacao

Oficiais e Pragas integrantes de

fiscalizacdo de contratos de TIC.

4 | Desenvolvimento de

Software

Aperfeicoamento/capacitagéo

Formacao/especializacao

Oficiais e Pragas que atuam na

area.

5 | Banco de Dados

Aperfeicoamento/capacitacéo

Formagé&o/especializagdo

Oficiais e Pragas que atuam na

area.

6 | Atendimento ao

Usuério

Aperfeicoamento/Capacitagdo

Formacao/Especializacdo

Oficiais e Pragas que atuam na

area.

7 | Infraestruturade TIC

Aperfeicoamento/Capacitacao

Formacéo/Especializagdo

Oficiais e Pragas que atuam na

area.

8 | Comunicacéo e
Comunicacéo Digital

Aperfeicoamento/capacitacéo

Formacao/especializacao

Oficiais e Pragas que atuam na

area.

Os cursos especificos e detalhamentos para cada area serao apresentados em documento proprio,

denominado Plano de Capacitacdo em TIC.
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13.2 Principios, Objetivos e A¢Oes de Gestao dePessoal e Valoricacdo de Pessoal de
TIC

13.2.1 Justificativas para a Valorizacdo de Pessoal de TIC

As principais justificativas para a valorizacdao do corpo de servidores

especializados em TIC sdo:

« racionalizacao dos recursos;

« realizacdo de contratagdes vantajosas de solucGes tecnoldgicas em TIC;
» criacdo de solugdes inovadoras;

« elaboracéo de planejamento estratégico de TIC;

« prestacdo de servicos especializados;

« gestdo da Seguranca da Informacdo e Comunicacdo — SIC;

» gestdo eficiente de contratos de solucdes de TIC;

« mapeamento de processos; e

* retencdo de conhecimentos.

Inserem-se, nesse contexto, as diretrizes da Instrucdo Normativa SLTI/ME n° 01, de 04 de
abril de 2019, relativas a proibicdo de contratacdo de servicos de gestdo de processos de Tl e de
seguranca da informacdo, indo ao encontro do que preconiza o Decreto n® 9.507/2018 e o De- creto-
Lei n° 200, de 25 de fevereiro de 1967.

A gestdo e a governanca da infraestrutura tecnoldgica, que sustentam a acdo governamental
e viabilizam o acesso do cidadédo a servigos e informag0es de seu interesse, ndo podem prescindir
de recursos humanos qualificados e estaveis. Assim, é fundamental que se adotem politicas de

retencédo e aprimoramento dos quadros de TIC.

13.2.2 Perfis Profissionais

Levando-se em consideracdo a estrutura organizacional da PMDF, propde-se que sejam
criados perfis especificos que irdo guiar o desenvolvimento profissional dos servidores. Estes perfis
também irdo guiar os processos de alocacao e descentralizacdo dos servidores da carreira. O quadro

a seguir apresenta uma proposta para os perfis profissionais da TIC da PMDF:
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Perfil

Atividades

Gestao de
Sistemas de
Informacéo

1. Planejar, gerir e fiscalizar contratacdes aderentes a legislacdo vigente
para o desenvolvimento e manutencdo de softwares e banco de dados.

2. Realizar prospecc@es tecnoldgicas e buscar novas solugdes para o
desenvolvimento e a manutencdo de softwares e banco de dados.

3. Gerenciar as demandas das areas de negocio relacionadas ao
desenvolvimento e a manutencao de softwares, participando dos
processos de analise e levantamento dos requisitos.

4. Coordenar projetos e equipes de desenvolvimento e manutencéo de sof
twares.

Gestao de
Infraestrutura

1.Planejar, gerir e fiscalizar contratacfes aderentes a legislacéo vigente
para o estabelecimento e manutencdo da infraestrutura e dos servicos de
TIL.

2.Realizar prospeccdes tecnoldgicas e buscar novas solucdes e produtos
para o estabelecimento e manutencédo da infraestrutura e dos servicos de
TIL.

3.Coordenar projetos para o estabelecimento e a manutencéo da
infraestrutura e dos servicos de TI.

4.Gerenciar os ativos de infraestrutura.

Gestéo
Estratégica e
Governanca de
TIC

1.Planejar, gerir e fiscalizar contratac6es aderentes a legislacdo vigente
de consultoria para apoio em projetos que promovam a maturidade em
governanca de TI.

2. Definir estruturas, processos e mecanismos para a implementacéo da
governanca de TI.

3.Realizar prospeccdes tecnoldgicas e buscar novas solucGes que
promovam a maturidade em governanca de TI.

4.Coordenar projetos que promovam a maturidade em governanca de TI.

5.Promover o planejamento da area de Tl por meio da elaboracéo dos
instrumentos de planejamento, como o PETIl e o PDTI.

6.Assessorar e viabilizar o Comité Estratégico de Tl para o alcance de
suas atribuicdes institucionais.

7.Definir, coletar, acompanhar e reportar indicadores para a gestdo da TI.

8.Elaborar politicas, metodologias, processos e normas relacionados a
TIL.

9.Planejar e acompanhar as a¢des de capacitacdo dos servidores da area
de TI.

10. Montar e operacionalizar o escritdrio de projetos de TI.
11. Elaborar e gerenciar o portfdlio de servigos de TI.
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Gestéo da
Seguranca da
Informagéo

1. Planejar, gerir e fiscalizar contratacdes aderentes a legislacdo vigente
para apoio em atividades executdrias de manutencéo e promocéo da
SIC.

2. Realizar prospeccdes tecnologicas e buscar novas solugcées e produtos
para a manutencdo e promocao da SIC.

3.Elaborar politicas, metodologias, processos e normas relacionados a
manutenc&o e promocdo da SIC.

4. Promover e divulgar a SIC na organizacéo.

5. Coordenar projetos e equipes relacionados a manutencdo e promocao
da SIC.

Gestdo de
Atendimento e
Suporte ao
Usuario

1. Coordenar, controlar e gerir os atendimentos das chamadas de
solicitacdo de servicos de TIC.

2. Sanar duvidas sobre questdes técnicas ou erros de uso do cotidianode
equipamentos e softwares.

3. Realizar treinamentos de usuérios em solucdes de TIC.
4. Instalar e manutenir equipamentos, softwares e sistemas.
5. Desenvolver e aperfeicoar o catadlogo de servicos de TIC.

13.2.3 Principios da Gestdo de Pessoas da Area de TIC

e Valorizacdo das pessoas e reconhecimento das suas competéncias;

e Adocdo de praticas de gestdo de pessoas pautadas na ética, diversidade,
transparéncia, impessoalidade, isonomia,  equidade,  eficiéncia,
responsabilidade socioambiental e valores policiais militares;

e Promoc¢do da qualidade de vida no trabalho como estimulo a prestacdo
eficiente de servicos a sociedade, com enfoque no bem-estar fisico,
psicoldgico, social e organizacional;

e Desenvolvimento profissional alinhado aos objetivos estratégicos e
institucionais por meio da promocao de a¢des de formacéo e aperfeicoamento
dos servidores da area de TIC;

e Fomento & cultura orientada a resultados, com foco no aperfeicoamento dos
servigos prestados, assegurando a sua efetividade;

e Fomento a gestdo do conhecimento;

e Estimulo ao trabalho criativo, a atuacéo proativa, inovacéo e desenvolvimento
de talentos.
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13.2.4 Principais Objetivos da Gestdo de Pessoas da Area de TIC

e Contribuir para o alcance dos objetivos estratégicos e da missao institucional
da PMDF,;
e Promover a fixacao de recursos humanos na area de TIC por meio da reducéo

de fatores que contribuem para a evaséo de servidores;

e Estimular a formacédo profissional e aprendizagem continua dos servidores,
viabilizando a aquisicdo de conhecimentos, habilidades e atitudes com a
finalidade de contribuir para a melhoria da gestao estratégica e dos processos
de trabalho de TIC, fomentando o desenvolvimento de competéncias
gerenciais e técnicas;

e Instituir técnicas de governanca capazes de promover a aplicacdo e o
acompanhamento dos resultados e do desempenho da gestdo de pessoas na
areade TIC;

e Viabilizar a andlise situacional da forca de trabalho e subsidiar o
gerenciamento de riscos em gestdo de pessoas na area de TIC;

e Valorizar o desempenho dos servidores, observados o grau de
responsabilidade e as atribui¢des técnicas especificas;

e Aperfeigoar os processos de tecnologia da informagéo e comunicagao.

13.2.5 Acdes para a Gestdo de Pessoas e Valorizagdo de Pessoal da Area de TIC

Id. A(;@ES DE GESTAO E DE VALORIZA(}AO DE PESSOAS DA AREA DE TIC

1 | Realizar levantamento da necessidade de pessoal de TIC.

2 | Criar indicador de capacitagcdo em TIC.

3 | Desenvolver estudo para identificar, documentar e manter atualizadas as habilidades e competéncias
das pessoas da area de TIC.

4 | Desenvolver estudo para identificar, documentar e manter atualizados os papéis e as competéncias das
pessoas da area de TIC.

5 | Criar banco de talentos em TIC em conformidade com as habilidades, as competéncias, a formagéo
académica e a experiéncia na area.

6 | Realizar estudos para a implantacdo de gratificacdes para fungdes gerenciais e técnicas nas areas de
TIC.

7 | Elaborar estudos para a melhoria das condices de trabalho, a exemplo de ajustes em escalas e carga-
horaria, com foco no bem-estar fisico, mental, social e organizacional.

8 | Instituir a politica de gestdo de pessoas da area de TIC.
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Realizar estudos para o dimensionamento do quadro de pessoal de TIC.

10

Estabelecer plano de metas e de reconhecimento de conquistas.

11

Instituir e promover eventos oficiais e comemoracdes para a integracao e valorizacdo de pessoas.
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14. FATORES CRITICOS PARA A IMPLEMENTACAO DO PDTIC

v' Afiscalizacdo ativa no monitoramento do PDTIC por parte do CETI;

v' O fortalecimento do escritorio de projetos de TIC e da equipe de planejamento e gestdo de
TIC;

v' Adisponibilidade de capital humano permanentemente capacitado e motivado;

v' Adisponibilidade de recursos financeiros para o fomento de projetos relacionados com o
setor;

v' Aformacdo de gestores de TIC com a visao do negdcio organizacional;

v" A melhoria das condi¢des estruturais e de trabalho;

v' O comprometimento da alta administragdo com o processo de TIC;

v" O estabelecimento de parcerias;

v" Oretorno de impressodes positivas por parte de todos 0s segmentos corporativos;

v" Oretorno de impressGes positivas por parte de todos 0s segmentos corporativos e usuarios
emrelagdo a TIC.

15. PROCESSO DE REVISAO DO PDTIC

Este PDTIC tem validade para o quadriénio 2024-2027. A sua elaboragao teve como ponto de
partida o Plano Estratégico da Policia Militar do Distrito Federal 2023-2034, instituido pelaPortaria
PMDF n° 1.302/2022, e a Estratégia Geral de Tecnologia da Informacéo - EGTI GDF 2016-20109.

O presente Plano atende ainda a Acordaos publicados por 6rgdos de controle e a Instrucéo
Normativa n® 01/2019, do Ministério da Economia, que trata das contrataces de solucdes de TIC no
ambito do Governo Federal.
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16.CONCLUSAOL |

O Plano Diretor de Tecnologia da Informacdo e Comunicacao da Policia Militar do Distrito
Federal (PDTIC/PMDF) é um importante instrumento na busca da melhoria da qualidade dos

servigos e processos de informacao e conhecimento, por intermédio de seus sistemas e tecnologias.

Comhorizonte temporal de 2024 a 2027, tem o desafio de balizar as acGes de TIC com a
finalidade de manter as estruturas de TI existentes, fomentar o desenvolvimento tecnoldgico e do
pessoal que integra as diversas equipes da area na Corporacdo e otimizar os processos de negdcio
corporativos, sempre alinhadas as estratégias institucionais propostas no Plano Estratégico da PMDF

2023-2034 e aos diplomas legais, inclusive, os orgcamentarios, principalmente, ao Plano Plurianual.

Aperfeicoado e ainda mais detalhado que todas as outras versdes ja publicadas, este PDTIC
apresentou novas iniciativas estratégicas, simplificou as acdes prioritarias, separando-as em
estratégicas, de aquisicdes e de pessoal, cada qual em seu respectivo capitulo. Destaca, ainda, grande
relevancia a gestao e valorizacdo de pessoas da TIC.

O trabalho da Comissao instituida para a criagdo deste Plano e revisdo do PDTIC publicado

pela Portaria PMDF n° 1.162/21 foi fundamental para o alcance do sucesso do trabalho.

Além disso,a comunicagdo com os gestores de todas as areas de negdcio e com o0s técnicos
das diversas areas de TIC da Diretoria de Telematica,do Departamento de Controle e Correicédo e do
Centro de Inteligéncia e o trabalho de priorizacdo das acGes realizado pelos membros do Comité
Executivo de TIC foram indispensaveis para o levantamento de informacdes e necessidades

fundamentais para a construcao deste documento.

O Guia de Elaboracdo de PDTI da Secretaria de Logistica e Informatica — SISP, do antigo
Ministério do Planejamento, Orcamento e Gestdo, atual Ministério da Economia, foi o principal

instrumento norteador de todo o trabalho.

O Plano Estratégico, as normas, externas e internas, e a experiéncia da equipe de trabalho
foram fundamentais para identificar possiveis gargalos do PDTIC que sera substituido e formalizar

um Plano que possa realmente contribuir para o desenvolvimento das atividades corporativas de TIC.

A Policia Militar do Distrito Federal tem trabalhado para aperfeigoar as suas metodologias e
adotar novos elementos de gestdo, sempre com o intuito de alcancar resultados positivos e de manter

a prestacédo de servicos de exceléncia.

78



4;%\

@‘; Policia Militar do Distrito Federal

O principal desafio é adequar a nossa gestao ao atual momento politico e econdmico, tendo

como par@metro as Orienta¢cdes Estratégicas do Governo do Distrito Federal.

Nessa perspectiva, o Plano Estratégico da Policia Militar do Distrito Federal 2023-2034 é
imprescindivel para que a instituicdo possa adequar as suas estratégias a realidade, visando sempre
a adocdo de medidas eficientes e eficazes para que se tenha uma instituicdo mais fortalecida e uma

sociedade mais segura e tranquila.

Alinhado ao Planejamento Estratégico supracitado, este PDTIC, de igual forma, busca
estabelecer um caminho e um horizonte para as agdes da Corporagéo no &mbito das Tecnologias de
Informacdo e ComunicacBes, de forma que esta instituicdo possa entender o presente e estar
preparada para o futuro, reconhecendo e estando apta para lidar com os desafios e as oportunidades

que surgirem nessa seara.

O Plano Diretor esta pronto, revisado e atualizado, competindo, agora, a cada unidade
demandante de TIC e, principalmente, a Diretoria de Telemética, ao DCC e ao Cl, cada qual dentro
de suas competéncias legais, previstas nas Portarias PMDF reguladoras da TIC institucional,

executar, controlar e avaliar, de forma efetiva e consistente, as a¢6es e os resultados derivados.
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