ANEXO | — PLANO DE GESTAO DE RISCOS

1 Contexto

O presente documento apresenta o planejamento para Gestdo de Riscos da
Policia Militar do Distrito Federal (PMDF), 6rgao responsavel pela seguranca publica na
capital da Republica Federativa do Brasil.

Desde o0 ano de 2009, a PMDF tem investido seus esfor¢cos no desenvolvimento de
boas praticas de gestdo que possibilitem o cumprimento e atingimento de sua misséo e
sua visdo estratégica de ser referenciada nacionalmente como exceléncia em modelo de
organizagéo policial, pautada na defesa dos direitos humanos, na defesa do cidadéo e na
participacdo comunitaria. Dentre tais instrumentos desenvolvidos podemos citar 0s
seguintes documentos e planos:

e O Plano Estratégico PMDF 2011/2022 - Planejando a Seguranca Cidada do

Distrito Federal no Século XXI;

e Planos Diretores; e

e Plano de Melhoria da Gestéo (PMG).

Neste sentido, o Plano de Gestdo de Riscos pode ser entendido como uma
ferramenta essencial, integrada aos demais processos de planejamento, que permitira
gue a PMDF possa avaliar seus riscos, quer sejam ameacas ou oportunidades, tragcando
respostas em tempo habil, que auxiliem o Comando da Corporacdo em tomadas de

decisdes mais efetivas.

1.1 Mapa estratégico: Visao, Missao e objetivos estratégicos da PMDF

Na figura 1 é apresentado o mapa estratégico da PMDF, com seus principais
elementos: missdo, visdo e objetivos estratégicos. Cumpre ressalvar que tal mapa
apresentado na figura 1, faz parte de versdo do Plano Estratégico da PMDF, recém-
revisada (nos anos de 2013 e 2014).
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Figura 1 - Mapa estratégico da PMDF

Cabe ressalvar que o0 mapa estratégico € a traducéo da estratégia e representa as
relacdes de causas e consequéncia que existem entre objetivos estratégicos definidos no
planejamento, com o propdésito de cumprir a missao e atingir a visdo da PMDF.

Conforme a propria definicdo da norma ISO 31.000:2009, os riscos corporativos

gerenciados mantém relagdo direta com os objetivos do Plano Estratégico.

1.2 Organograma
A figura 2 apresenta o Organograma da PMDF, instituido pelo Decreto Federal n®
7.165, de 29 de abril de 2010.
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Figura 2 - Organograma da PMDF

1.3 Estrutura de Gestéo de Riscos
A estrutura de Gestéo de Riscos da PMDF, definida nesta portaria, € sintetizada na

figura 3:

Auditoria de
Comando -Geral Subcomando-Geral |—p
= Riscos
Estado-Maior
o
Comissao Permanente de 3 = 2
Riscos Comunicacao de Riscos
> Subcomissdes Permanentes de Riscos
— Orgios de Execugio
Relatdrios e avaliagdes Dire¢do e Monitoramento Decide e Determina

Figura 3 - Estrutura de Gestao de Riscos . Adaptado da ISO 31.000:2009.



2 Critérios para a Gestado de Riscos

Os critérios de Gestao de Riscos estabelecem as bases para a avaliacdo dos
riscos, definindo como serdo mensuradas as probabilidades, os impactos dos eventos de

risco, as naturezas das causas e consequéncias, bem como sua mensuracao.

2.1 Tabelas de probabilidades

A tabela de probabilidades identifica as probabilidades de ocorréncia dos riscos. No
contexto de riscos, probabilidade esta relacionada a ocorréncia esperada de um evento
(likelihood)?.

As probabilidades sdo avaliadas em cinco faixas: rara, improvavel, possivel,
provavel e quase certa. As probabilidades sdo avaliadas segundo um dos seguintes

aspectos:

2.1.1 Chance
Chance é definida como a razdo entre a quantidade de ocorréncias favoraveis,

dividida pela quantidade de ocorréncias desfavoraveis:

Chance Quantidade de ocorréncias
Rara Inferior a “1 para 99”
Improvavel De “7 para 3” até “1 para 99”
Possivel De “7 para 3” até “3 para 77
Provéavel De “99 para 1” até “7 para 3”
Quase certa Superior a “99 para 1”

2.1.2 Probabilidade
Probabilidade é a razdo entre a quantidade de ocorréncias favoraveis dividida pela

guantidade total de ocorréncias:

Probabilidade Quantidade de ocorréncias
Rara Inferior a 1%
Improvavel De 1 a 30%
Possivel De 30% a 70%
Provavel De 70% a 99%
Quase certa Mais de 99%

1 Em probabilidade, likelihood (verossimilhanga) é uma medida de quanto uma observacao é provavel
sob uma hipétese, por exemplo a verossimilhanga de muitos mortos na queda de um aviéo é alta, a de nenhuma morte
é baixa. Ela é expressa matematicamente como a probabilidade condicional “P” (observagao|hipétese) da observagéo

dada a hipétese. Disponivel em <http://pt.coisasparaentenderomundo.wikia.com/wiki/Verossimilhan%C3%A7a>




2.1.3 Qualitativa

Refere-se a uma avaliagdo qualitativa da ocorréncia da seguinte forma:

Qualitativa Quantidade de ocorréncias
Rara Nao deve ocorrer nos proximos 5 anos.
Improvavel Pode ocorrer em excepcionais circunstancias nos

préximos 5 anos.

Possivel Deve ocorrer em algum periodo nos préximos 3
anos.
Provavel Provavelmente vai ocorrer no periodo de um ano.
Quase certa Esperado que ocorra diversas vezes no periodo
de um ano

2.2 TABELAS DE CONSEQUENCIAS
Na tabela de consequéncias séo identificados os impactos, isto €,, os resultados da
ocorréncia de um risco nos objetivos da PMDF.
Os impactos sdo avaliados em cinco faixas: insignificante; pequeno, moderado,
grande e catastrofico.
As consequéncias sao avaliadas considerando o impacto sobre um ou mais dos

seguintes ativos da PMDF:

2.2.1 Base de dados e Informac0es:
e Base de dados — um conjunto de dados inter-relacionados organizados de
forma a permitir a recuperacéo e geracao de informacdes.

¢ Informacéo — sédo os dados estruturados, dotados de um propésito e submetidos
a analise e contexto.

Impacto Descricdo do Impacto

Nao traz a interrup¢do ou compromete a disponibilidade as bases de

Insignificante . . . . o
dados e as informagdes administrativas e operacionais da PMDF.

Proporciona a interrupcdo ou comprometimento da disponibilidade as
bases de dados e as informacdes no nivel dos processos das
Pequeno organizacfes operacionais e/ou administrativas da PMDF (Batalhdes,
Unidades Escola e Unidades Saude). E considerado para a interrup¢ao

de uma a duas organizacoes.

Proporciona a interrupcdo ou comprometimento da disponibilidade as
bases de dados e as informagBes no nivel dos processos das
organizacfes operacionais e/ou administrativas da PMDF (desde
Moderado Batalhbes, Unidades Escola e Unidades Saude até Diretoria ou
Comando Regional). E considerado para a interrupcdo de trés ou mais
organizacfes operacionais e/ou administrativas até uma Diretoria ou

Comando Regional.




Proporciona a interrup¢do ou comprometimento da disponibilidade as
bases de dados e as informagBes no nivel dos processos das
organizagbes operacionais e/ou administrativas da PMDF (desde
Grande Batalhdes, Unidades Escola e Unidades Saude até Diretoria ou
Comando Regional). E considerado para a interrupgcdo de trés ou mais
organizacfes operacionais e/ou administrativas até uma Diretoria ou

Comando Regional.

Proporciona a interrup¢cdo ou comprometimento da disponibilidade as
bases de dados e as informacdes no nivel dos processos das
. organizacfes operacionais e/ou administrativas da PMDF (desde
Catastrofico } i S , )
Departamento até o nivel organizacional). E considerado para a
interrupgdo de dois ou mais Departamentos até a indisponibilidade total

da PMDF.

2.2.2 Conformidade (compliance)
Conformidade refere-se a execucdo das atividades de acordo com a legislacédo

vigente.

Impacto Descricdo do Impacto

Sem impactos sobre a aplicacdo das leis, decretos e demais atos
Insignificante administrativos e decisGes judiciais que normatizam ou vinculam o poder

discricionério na organizagéo.

Impactos temporarios sobre a aplicacao das leis, decretos e demais atos
Pequeno administrativos e decisdes judiciais que normatizam ou vinculam o poder

discricionério na organizagao.

Impactos de curto prazo sobre a aplicacdo das leis, decretos e demais
atos administrativos e decisdes judiciais que normatizam ou vinculam o
Moderado L o S

poder discricionario na organizacdo, contudo com determinacdes

significativas de corre¢des.

Interrup¢do de servigos/projetos em relacdo a aplicagdo das leis,
decretos e demais atos administrativos e decisdes judiciais que
Grande . . L o

normatizam ou vinculam o poder discriciondrio na organizacdo, com

imposicao de penalidades.

Interrupcdo de servicos/projetos em relagdo a aplicacdo das leis,
decretos e demais atos administrativos e decisGes judiciais que
Catastréfico normatizam ou vinculam o poder discricionario na organizagdo, com
imposicdo de penalidades, com imposi¢cdes de processos criminais e/ou

administrativos e/ou fiscais.

2.2.3 Eficiéncia Operacional
Eficiéncia operacional refere se a otimizacdo dos recursos operacionais, para

prestacao do servico de forma adequada, em tempo compativel.



Impacto

Descricdo do Impacto

Insignificante

O comprometimento da capacidade de entrega do servico prestado por
um dos segmentos da PMDF podendo ser absorvido, transferido ou

redirecionado para outro segmento da PMDF, sem atrasos.

Pequeno

O comprometimento da capacidade de entrega do servico prestado por
um ou mais dos segmentos da PMDF podendo ser absorvido, transferido
ou redirecionado para outros segmentos da PMDF, com pequenos

atrasos.

Moderado

O comprometimento da capacidade de entrega do servico prestado por
um ou mais dos segmentos da PMDF podendo ser absorvido, transferido
ou redirecionado para outros segmentos da PMDF, com atrasos

significativos.

Grande

O comprometimento da capacidade de entrega do servigo prestado por
um ou mais dos segmentos da PMDF sem poder ser absorvido,
transferido ou redirecionado para outros segmentos da PMDF, com
grande margem de atrasos ou ndo atendendo algumas areas.

Catastroéfico

O comprometimento da capacidade de entrega do servigo prestado por
um ou mais dos segmentos da PMDF sem poder ser absorvido,
transferido ou redirecionado para outros segmentos da PMDF, néao

atendendo nenhuma area no DF.

2.2.4 Equipamentos e Suprimentos

Equipamento e suprimentos refere se ao material permanente de uso diario da

corporacao.

Impacto

Descricdo do Impacto

Insignificante

A indisponibilidade de alguns equipamentos e suprimentos n&o

comprometendo a execug¢do dos servicos.

A indisponibilidade de alguns equipamentos e suprimentos
Pequeno . .

comprometendo a execuc¢do de pequena parcela dos servicos.

A indisponibilidade de véarios equipamentos e suprimentos
Moderado . )

comprometendo a execuc¢do de uma parcela dos servigos.

A indisponibilidade de varios equipamentos e suprimentos

Grande comprometendo a execucdo de parcela significativa de servicos

prioritarios.

Catastroéfico

A indisponibilidade de equipamentos e suprimentos comprometendo a

execucao total dos servigos

2.2.5 Governo

Governo refere se aos 6rgdos da administracdo direta e indireta do Distrito Federal




e da Unido.

Impacto

Descricdo do Impacto

Insignificante

Reducédo de apoio de um Unico 6rgdo de governo e pouco impacto na

credibilidade do comando.

Pequeno Reducéo de apoio de até trés érgaos de governo e impactos temporarios
na credibilidade do comando.
Moderado Reducédo de apoio de diversos 6rgdos de governo e redugdo da
credibilidade do comando.
Grande Reducdo de apoio da maioria dos oOrgdos de governo e impacto

significante na credibilidade do comando.

Catastroéfico

Perda total de credibilidade no governo e troca de comando.

2.2.6 Interrupcéo do servico

Interrupcéo do servico refere se a perda da capacidade da PMDF em prestar

BN

servicos relacionados a sua missao.

Impacto

Descricdo do Impacto

Insignificante

Interrupgdo do servico em uma unidade (podendo ser assumido por

outra unidade do mesmo grupo).

Pequeno Interrupgéo do servico em uma unidade (ndo podendo ser assumido por
outra unidade do mesmo grupo).
Moderado Interrupgéo do servigo de um grupo de unidades (podendo ser assumido
por outro grupo).
Grande Interrupgdo do servico de um grupo de unidades (ndo podendo ser

assumido por outro grupo).

Catastroéfico

Interrupgcé@o completa do servigo prestado pela institui¢ao.

2.2.7 Motivacao do efetivo

Motivacdo do efetivo refere se ao conjunto de motivos intrinsecos que se

manifestam e influenciam a conduta do policial, influenciando sua disposi¢édo na prestacao

do servico.

Impacto

Descri¢do do Impacto

Insignificante

Impacto insignificante sobre motivagéo.

Pequeno Impacto pequeno sobre motivagéo.
Moderado Impacto moderado sobre motivacao.
Grande Impacto grande sobre motivacgéo.

Catastroéfico

Impacto catastréfico sobre motivagéao.

2.2.8 Reducao da proposta orcamentaria para exercicio futuro

Reducdo de proposta orcamentaria para exercicio futuro refere se a reducgéo do




valor aprovado em um exercicio em relagdo ao exercicio anterior.

Impacto Descricdo do Impacto
Insignificante Reducéo inferior a 1% do orcamento.
Pequeno Reducéo entre 1% e 5% do orcamento.
Moderado Reducéo entre 5% e 10% do orcamento.
Grande Reducéo entre 10% e 30% do orcamento.
Catastroéfico Reducéo superior a 30% do orcamento.

2.2.9 Reputacao e imagem
Reputacdo e imagem referem se a percepcdo cognitiva que a sociedade e o

publico interno possuem da PMDF, por meio das quais € conhecida, descrita, lembrada e

relatada.
Impacto Descricdo do Impacto
Insignificante Reclamacdao individual. Resposta a nivel individual (Ouvidoria).
Midia negativa local. Resposta em nivel de Batalhdo ou Comando
Pequeno ]
Regional.
Midia negativa nacional. Reclamac¢do formal. Resposta em nivel de
Moderado .
Departamento ou Corregedoria.
Grand Midia negativa nacional continuada. Acdo publica. Perda de
rande
credibilidade. A¢do do MP. Resposta em nivel de Comando Geral.
. Midia negativa nacional e/ou internacional. Perda de credibilidade. Acao
Catastrofico . )
do MP. Resposta em nivel de Governador / Presidente.

2.2.10 Saude e seguranca
Saude e seguranca refere se a qualidade de vida do policial no exercicio de sua

atividade.
Impacto Descrigdo do Impacto
Insignificante Um policial impactado com afastamento temporario do servigo.
Pequeno De 2 a 5 policiais impactados com afastamento temporario do servico.
De 1 a 2 policiais impactados com afastamento permanente do servico,
Moderado
ou de 5 a 10 policias impactos com afastamento temporario do servico.
De 1 a 2 fatalidades, ou de 3 a 10 policiais impactados com afastamento
Grande permanente do servico, ou de 11 a 25 policias impactos com
afastamento temporério do servico.
Mais de 2 fatalidades, ou mais de 10 policiais impactados com
Catastroéfico afastamento permanente do servico, ou mais de 25 policias impactos
com afastamento temporario do servigo.

2.2.11 Sociedade/Comunidade

Sociedade/comunidade refere se ao conjunto de pessoas que sao clientes e/ou



usuarios dos servigos prestados pela PMDF.

Impacto Descricdo do Impacto
Insignificante Evento localizado, sem impactos colaterais.
Pequeno Pequenos atrasos em atender as expectativas da populacéo.
Moderado Atendimento parcial as expectativas da populacdo gerando reacdo e

rejeicdo da comunidade. A¢bes sem vitimas.

Grande N&o atendimento as expectativas da populacdo e/ou grandes atrasos em
atender as demandas da populagdo gerando impactos sociais. Agles

com algumas vitimas.

Catastrofico Problemas sociais amplos, gerando impactos miltiplos. Impactos

negativos de longo prazo. AgBes com varias vitimas.

2.3 Niveis de riscos
Nivel de risco refere-se a uma combinacdo entre a probabilidade de ocorréncia do
risco e seu impacto sobre os objetivos da corporacdo conforme estabelecido na matriz de

risco (figura 4):

Consequéncias
Probabilidade

Insignificante Pequenas Moderadas Grandes Catastroéficas

Quase Certa Médio Médio Alto -_
Provavel Baixo Médio Alto _

Possivel Baixo Médio Médio
Improvavel Baixo Baixo Médio Médio Alto
Rara Baixo Baixo Baixo Médio Alto

Figura 4 - Niveis de Risco

Para cada nivel de risco as seguintes acdes sdo definidas:

2.3.1 Baixo

2.3.1.1 Acéo requerida
Riscos baixos ndo requerem controles extras. Podem ser aceitos com 0s controles

existentes. Devem ter monitoramento semestral.

2.3.1.2 Agravamento do Risco
Em caso de agravamento, riscos baixos serdo geridos pelas Subcomissdes

Permanentes de Gestdo de Riscos .

2.3.1.3 Tolerancia
Riscos aceitaveis com controles atuais.



2.3.2 Medio

2.3.2.1 Acéao requerida
Riscos médios requerem controles adequados antes de serem aceitos. Devem ter

monitoramento quadrimestral.

2.3.3 Agravamento do Risco
Em caso de agravamento, riscos meédios serdo geridos pelas Subcomissfes
Permanentes de Gestao de Riscos .

2.3.3.1 Tolerancia
Riscos médios sao toleraveis. A implementacdo de novos controles dependem da

relacdo custo beneficio.

2.3.4 Alto

2.3.4.1 Acéo requerida
Riscos altos requerem excelentes controles antes de serem aceitos. Devem ter

monitoramento mensal. Requerem ac¢des urgentes.

2.3.4.2 Agravamento do Risco
Em caso de agravamento, riscos altos serdo geridos pela Comissao Permanente

de Gestao de Riscos .

2.3.4.3 Tolerancia
Riscos altos sdo toleraveis. A implementacdo de novos controles dependem da

relacdo custo beneficio.

2.3.5 Extremo

2.3.5.1 Acéo requerida
Riscos Extremos requerem excelentes controles e planos de tratamentos

especificos antes de serem aceitos. Devem ter monitoramento continuo. Requerem acdes

urgentes.

2.3.5.2 Agravamento do Risco
Em caso de agravamento, riscos extremos serao geridos pelo Comando Geral.

2.3.5.3 Tolerancia
Riscos Extremos ndo sdo aceitaveis com os controles existentes. Novos controles

devem ser implementados, independentemente da relacéo custo beneficio.

2.4 Efetividade dos controles

A efetividade dos controles seguem as tabelas abaixo, com avaliacbes da



adequabilidade do projeto, da confiabilidade e da operacéo.

2.4.1 Excelente
Os controles sao efetivos na mitigacdo dos riscos, sdo confidveis e sdo operados

eficientemente, contudo necessitam de monitoramento continuo.

2.4.2 Aceitavel
Os controles sdo parcialmente efetivos na mitigacdo dos riscos. Necessitam de
monitoramento continuo. Podem necessitar de revisdo, melhoramentos ou serem

substituidos.

2.4.3 Na&o aceitavel

O controle ndo garante a reducdo dos niveis de riscos. Os controles precisam ser

revistos.
Efetividade Projeto Confiabilidade Operacao
Adequado Adequada Adequada
Aceitavel N&o Adequado Adequada Adequada
Aceitavel Adequado N&o Adequada Adequada
Aceitavel Adequado Adequada N&o Adequada
N&o Adequado N&o Adequada Adequada
N&o Adequado Adequada N&o Adequada
Adequado N&o Adequada N&o Adequada
N&o Adequado N&o Adequada N&o Adequada

3 Partes Interessadas e Comunicacgéao

O processo de comunicacdo e consulta € um processo continuo e iterativo que a
PMDF conduzira para fornecer, compartilhar ou obter informacfes e se envolver no
didlogo com as partes interessadas e outros, com relacdo ao gerenciamento dos riscos
(Figura 5). A comunicacéo inclui informativos as partes interessadas, internas e externas,

a respeito da Gestéo de Riscos .

Atores com alto grau de influéncia e que sofrem
Fornecer Informagéao (quadrante ) pouco impacto. Sdo Importantes para divulgacao.

Devem receber a informagéo correta.

Atores com alto grau de influéncia e fortemente
. impactados. S&o importantes no suporte da
Dialogar (quadrante II) L
instituicdo. Devem compreender detalhadamente

0s riscos e a forma como estao sendo tratados.

Atores com pouca influéncia e que sofrem pouco
Coletar Informacé&o (quadrante IIl) impacto. S&o importantes como fonte de

informacao para o processo decisorio

Atores com pouca influéncia e fortemente
impactados. Sao, em geral, os que recebem ou que
CONSULTAR (QUADRANTE 1V) : .
acessam 0s servicos. S&o importantes para que se

possam compreender suas necessidades e suas




‘ | percepcdes

4 REGISTRO DE RISCOS

E o documento que apresenta a consolidacio das analises e avaliagdes de riscos,
realizadas pelas Comissdes e Subcomissdes de Riscos. Por se tratar de informagao de
natureza estratégica, tendo como destinatario final o Alto-Comando da Corporacéo,
recebera classificacdo “RESERVADO”.

O modelo de registro de riscos é apresentado na proxima se¢do deste Plano de
Gestao de Riscos .

O modo de gestdo da informacéo referente aos registros de riscos produzidos
devera ser disciplinado pela Chefia do Estado-Maior da Corporacdo, Com apoio da

Comissao Permanente de Riscos.



5 Modelo de Registro de Riscos

Probabilidade

Consequéncia

Nivel

Probabilidade

Consequéncia

Nivel

Controle

Descricao

Efetividade do controle

Probabilidade Consequéncia Nivel
Tratamento REElEe Responsavel Cro o EniE 6
Necessario P Implementacéo




6 Definicdes

Este Plano de Gestdo de Riscos adota a seguinte terminologia, baseada nas
normas Norma ABNT NBR ISO 31000 — Gestdo de Riscos - Principios e Diretrizes;
ABNT NBR ISO 31010 — Técnicas para o Processo de Avaliacdo de Riscos e ABNT ISO

Guia 73 - Gestao de Riscos — Vocabulario.

Termo Definicdo
Risco Efeito da incerteza nos objetivos da organizacao.
Gestdo de Riscos Atividades coordenadas para dirigir e controlar uma organizacdo no que
se refere ao risco.
Plano de Gestéo de Riscos Esquema dentro da estrutura da Gestdo de Riscos , especificando a

abordagem, os componentes de gestao e os recursos a serem aplicados
para gerencia-los.

Processo de avaliacéo de riscos Processo global de identificacdo de riscos, andlise de riscos e avaliagao
dos riscos.

Identificacdo dos riscos Processo de busca, reconhecimento e descri¢ao de riscos.

A identificacdo dos riscos envolve a identificagcdo das fontes de risco,
areas impactadas, eventos de risco, bem como suas causas e
consequéncias.

A identificacdo dos riscos deve ser a mais ampla possivel, visto que
riscos nao identificados ndo sdo tratados nem acompanhados.

Fonte de risco Elemento que, individualmente ou combinado, tem o potencial intrinseco
para dar origem ao risco.

Evento Ocorréncia ou alteracdo em um conjunto especifico de circunstancias.

Conseqiéncia Resultado de um evento que afeta os objetivos.

Probabilidade Chance de algo acontecer.

Analise de riscos Processo pelo qual se busca compreender a natureza do risco e

determinar o nivel do mesmo.
A andlise dos riscos envolve a definicho das probabilidades de
ocorréncia de cada evento de risco e seus impactos sobre 0s objetivos
da organizacéo.
e A probabilidade de ocorréncia de um evento de risco esta
associada as causas geradoras do evento.

e Os impactos sobre a organizacdo estdo associados as
consequéncias do evento de risco.

Na fase de andlise deverdo ser identificados, também, os controles
existentes para modificar os riscos.

Avaliacdo de Riscos Processo que compara os resultados da analise dos riscos com 0s
critérios de risco para determinar se o risco € aceitavel ou toleravel;

A avaliagdo dos riscos esta associada a tomada de decisdo sobre quais
riscos deverdo ser tratados, sua prioridade de tratamento e o nivel de
risco residual (depois dos novos controles) aceitavel.

Critérios de risco Termos de referéncia contra a qual o significado de um risco é avaliado.

Nivel de risco Magnitude de um risco, expressa em termos da combinacdo das
consequéncias e de suas probabilidades.

Tratamento de riscos Processo para modificar o risco.

Controle Medida que estd modificando o risco. Os controles incluem qualquer

processo, politica, dispositivo, pratica ou outras a¢Bes que visam
modificar o risco e nem sempre conseguem exercer o0 efeito de
modificacdo pretendido ou presumido.
Risco residual Risco remanescente apés o tratamento do risco.
Monitoramento Verificagdo, supervisdo, observacéo critica ou identificagcdo da situagao,
executadas de forma continua, a fim de identificar mudancgas no nivel de
desempenho requerido ou esperado.
Ativos Impactados (asset) Sao os ativos tangiveis e intangiveis que podem sofrer impactos caso os
riscos se materializem:

e Ativos tangiveis - imoveis, maquinas, estoques, etc. (capital

fisico e financeiro).

e Ativos intangiveis - marca, imagem, qualidade da administracéo,
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estratégia, capacidade de comunicacdo, valores, principios
morais, governanga corporativa, capacidade de atrair e reter
talentos, capacidade de inovacédo, estoque de conhecimentos,
etc.

Comunicacgéo e consulta

Processos continuos e iterativos que uma organizagcdo conduz para
fornecer, compartilhar ou obter informagcGes e se envolver no didlogo
com as partes interessadas e outros, com relacdo ao gerenciamento dos
riscos.

A comunicacdo inclui informativos as partes interessadas, internas e
externas, a respeito da Gestdo de Riscos .

Contexto O contexto descreve 0s parametros internos e externos que serdo
levados em consideragdo na Gestdo de Riscos , estabelecendo o
escopo, os critérios de andlise e as politicas de Gestao de Riscos .

Critérios Os critérios de Gestdo de Riscos estabelecem as bases para a

avaliacdo dos riscos. Devem definir como serdo mensuradas as
probabilidades, os impactos dos eventos de risco, as naturezas das
causas e consequéncias, bem como sua mensuracao.

Matriz de Riscos

Define o0s Niveis de Riscos (combinacdo Probabilidades X
Consequéncia).

Matriz de Riscos - A¢les

Define as a¢des a serem tomadas para cada Nivel de Risco.

Niveis de consequéncias

Consequéncia - Resultado de um evento que afeta os objetivos.
Consideramos as seguintes faixas- Insignificante; Pequena; Moderada;
Grande e Catastrofica.

Niveis de probabilidade

Probabilidade - Ocorréncia esperada de um evento (likelihood).
Consideramos as seguintes faixas- Rara; Improvavel; Possivel; Provavel;
Quase Certa.

Plano de contingéncia

Documento que registra o planejamento elaborado a partir do estudo de
um ou mais cenarios de risco e suas consequéncias. Nele sdo
estabelecidos os procedimentos para acdes de alerta e alarme, resposta
ao evento adverso, socorro e auxilio as pessoas, reabilitacdo dos
cenarios e reducdo dos danos e prejuizos aos bens tangiveis e
intangiveis.

Tabela de consequéncias

Define como as consequéncias serdo avaliadas.

Tabela de probabilidades

Define como as probabilidades serdo avaliadas.

Tipos de consequéncias

Tipos de impactos que afetam a habilidade da instituicdo em atingir seus
objetivos.

Ex- financeira, interrupcdo do servico, saude e seguranga dos
colaboradores, satisfagdo das partes interessadas, reputacdo, imagem,
etc.

Tratamento

Processo para modificar o risco. O tratamento dos riscos envolve a
definicBo das medidas de tratamento que sdo adequadas para
cada risco com o proposito de reduzir os niveis para a situagao
desejada. Envolve:

e Nao iniciar ou descontinuar a atividade que da origem ao risco.

e Assumir o risco para alavancar uma oportunidade.

e Remover a fonte.

e Alterar a probabilidade.

e Alterar a consequéncia.

e  Compartilhar o risco.




Termo Definicao
e Retengao do risco.
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