POLICIA MILITAR DO DISTRITO FEDERAL
COMANDO GERAL

INSTRUCOES GERAIS PARA SALVAGUARDA DE ASSUNTOS SIGILOSOS
(IGSAS)

CAPITULO |
Das disposicfes Gerais

Art. 1° - As medidas de seguranca relativas a documentos produzidos, em qualquer
suporte, materiais, areas, comunicacdes e sistemas de informacado de natureza sigilosa,
gue digam respeito a garantia da sociedade e do Estado, bem como a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, serdo aplicadas, no ambito
da Policia Militar, em conformidade com o disposto nestas instrucdes.

Art. 2° Para os fins desta Instrugdes, observada a legislagao vigente, consideramse
as seguintes definigdes:
| —acesso: possibilidade de consulta aos documentos de arquivo;
Il — &rea sigilosa: aquela onde documentos, materiais, comunicacbes e
sistemas de informacéao sigilosos sao tratados, manuseados, transmitidos ou guardados
e que,
portanto, requer medidas especiais de seguranca e permisséo de acesso;
[l —classificacdo: atribuicdo de grau de sigilo a documentos;
IV — comprometimento: perda de seguranca resultante do conhecimento de
assunto sigiloso por pessoa nao autorizada,
V- comunicacdo sigilosa: aquela que contém dados, informacfes e/ou
conhecimentos sigilosos;
VI - credencial de seguranca: certificado, em diferentes graus de sigilo,
concedido por autoridade competente, que habilita uma pessoa a ter acesso a assunto
sigiloso;

VIl —custddia: a responsabilidade pela guarda de documentos;

VIII - desclassificagdo: atividade pela qual a autoridade responséavel pela
classificagdo dos documentos sigilosos 0s torna ostensivos e acessiveis a consulta publica;

IX —documento ostensivo: documento cujo acesso € irrestrito;

X —documento sigiloso: documento que contém assunto classificado como
sigiloso e que, portanto, requer medidas especiais de acesso;

Xl - documento sigiloso controlado — DSC: aquele que requer medidas
adicionais de controle;

Xl — eliminagcdo: destruicdo de documentos que, na avaliagdo, foram
considerados sem valor para guarda permanente;

Xlll — grau de sigilo: gradacdo atribuida a classificacdo de um documento

sigiloso, de acordo com a natureza de seu contetdo e tendo em vista a conveniéncia de
limitar sua divulgacédo as pessoas que tém necessidade de conhecé-lo;

XIV —investigacao para credenciamento: investigacdo prévia com o objetivo de
verificar 0s requisitos indispensaveis para que uma pessoa receba credencial de
seguranca,;

XV — material sigiloso: toda matéria, substancia ou artefato que, por sua
natureza, deva ser de conhecimento restrito;



XVl — meio de comunicacdo sigilosa: aquele no qual se transmite dados,
informagdes e/ou conhecimentos sigilosos e requer dispositivos de criptografia;

XVII —necessidade de conhecer: condi¢do inerente ao efetivo exercicio de cargo,
funcdo ou atividade, indispensavel para que uma pessoa, possuidora de credencial de
seguranca adequada, tenha acesso a assunto sigiloso;

XVIIl - produto criptogréafico: denominagdo genérica atribuida a hardware,
software, firmware, ou a qualquer combinacdo deles, que contenha um mddulo
criptografico, como também a atribuida a servico que empregue recursos criptograficos;

XIX — reclassificacdo: atividade pela qual a autoridade responsavel pela
classificacdo dos documentos altera a sua classificagéo;

XX —sistemade cifra: aquele a base de métodos légicos, sigilosos e controlados
por chaves, para tratamento de dados e informacdes, o qual torna a escrita ininteligivel, de
forma a impedir ou dificultar 0 seu conhecimento por pessoa hao autorizada,

XXl — sistema de coédigo: aquele que torna o dado ou a informacéo
incompreensivel, pela substituicéo de bits, caracteres ou blocos de caracteres por cédigos,
contidos em um “livro codigo”;

XXII —sistemadeinformagédo: conjunto de meios de comunicagao, computadores
e redes de computadores, assim como dados e informag¢des que podem ser armazenados,
processados, recuperados ou transmitidos por servicos de telecomunicacgdes, inclusive
programas, especificacdes e procedimentos para sua operagdo, uso e manutencao;

XXIII - visita: pessoa cuja entrada foi admitida, em carater excepcional, em area
sigilosa.

CAPITULO I
Do Sigilo e do Acesso aos Documentos Publicos
SECAO |
Do Sigilo

Art. 3° - A publicidade é regra basica para o Poder Publico, sendo ressalvado o sigilo
quando imprescindivel a seguranca da sociedade e do Estado, bem como necessério ao
resguardo da inviolabilidade da intimidade da vida privada, da honra e da imagem das
pessoas, em conformidade com a legislagéo vigente.

Paragrafo unico — Os documentos publicos com a ressalva mencionada neste artigo
sdo originariamente sigilosos, independente da classificacéo a eles atribuida.

Art. 4° - Considera-se de carater restrito todo registro ou banco de dados contendo
informagdes que ndo possam ser transmitidas a terceiros ou que sejam de uso privativo da
Unidade ou Secdo produtora ou depositaria das informacfes, independente da
classificagao sigilosa.

Paragrafo unico — Cabera ao Comandante, Chefe ou Diretor regular o acesso aos
assuntos de carater restrito, devendo ser observado o disposto no artigo 14 desta IGSAS.

Art. 5° - Os documentos publicos sigilosos classificam-se em quatro categorias:

I —ultra-secreto: 0s que requeiram excepcionais medidas de seguranca e cujo
teor sO deva ser do conhecimento de agentes publicos ligados ao seu estudo e manuseio.

Il — secreto: 0s que requeiram rigorosas medidas de seguranca e cujo teor ou
caracteristica possam ser do conhecimento de agentes publicos que, embora sem ligacéo
intima com seu estudo ou manuseio, sejam autorizados a deles tomarem conhecimento em
razao de sua responsabilidade funcional;



[l — confidencial: aqueles cujo conhecimento e divulgacdo possam ser
prejudiciais aos interesses do Pais ou do Distrito Federal, bem como da Policia Militar.

\Y, —reservado: aqueles que ndo devam, imediatamente, ser do conhecimento
do publico em geral.

Paragrafo unico — no ambito da Policia Militar do Distrito Federal os documentos
sigilosos receberao classificagdo até a categoria SECRETO.

Art. 6° - Sdo documentos passiveis de classificacdo como SECRETO aqueles
referentes a planos ou detalhes de operacdes militares, a informagdes que indiquem
instalacBes estratégicas e aos assuntos diplomaticos que requeiram rigorosas medidas de
seguranca, cuja divulgacéo ponha em risco a seguranca da sociedade e do Estado.

§ 1° - A classificagdo de documento na categoria SECRETO somente podera ser
feita pelos chefes dos Poderes Executivo, Legislativo, Judiciario, por governadores e
ministros de Estado, ou, ainda, por quem haja recebido delegacéo.

§ 2°- No ambito da PMDF, o Comandante Geral, o Chefe do Estado-Maior e o Chefe
do Centro de Inteligéncia sdo competentes para atribuir classificacdo SECRETO a
documentos publicos, conforme disposto no Art. 4° do Decreto Distrital n® 18.942, de 18 de
dezembro de 1997.

Art. 7° - S8o documentos passiveis de classificagdo como CONFIDENCIAL aqueles
em que o sigilo deva ser mantido por interesse do Governo, bem como da Policia Militar e
das partes cuja divulgacdo prévia possa vir a frustar seus objetivos ou ponha em risco a
seguranca da sociedade e do Estado.

Paragrafo unico — A classificagdo de documento na categoria CONFIDENCIAL
somente podera ser feita pelas autoridades indicadas no art. 6°, 81° e § 2° desta IGSAS,
pelos Diretores, Chefes e Comandantes de UPM, bem como pelos Chefes de Agéncia do
SIPOM, ou ainda, por quem haja recebido delegacéo para esse fim.

Art. 8° Sdo documentos passiveis de classificacdo como RESERVADO aqueles
cuja divulgacado, quando ainda em tramite, comprometa as operacdes ou objetivos neles
previstos.

Paragrafo unico. A classificagcdo de documento na categoria RESERVADO somente
poderd ser feita pelas autoridades indicadas no paragrafo Gnico do art. 7° desta IGSAS e
pelos policiais militares formalmente encarregados da execucdo de projetos, planos e
programas, ou documentos especificos.

Art. 9° Os prazos de classificacdo dos documentos a que se refere estas instrugcoes
vigoram a partir da data de sua producéo e, em conformidade com a legislagao vigente, sao
0S seguintes:

- ultra-secretos, maximo de trinta anos;

Il- secretos, maximo de vinte anos;

[lI-  confidenciais, maximo de dez anos;

VI- reservado, maximo de cinco anos;

Art. 10 — Poderéa a autoridade responsavel pela classificacdo dos documentos, findo
0 motivo de sua classificacdo ou alteracdo de sua natureza, e considerando o interesse
para a pesquisa e para a administracao, altera-la ou cancelé-la, tornando-os ostensivos.

§ 1° O Comandante-Geral poderé alterar ou cancelar a classificagdo dos documentos
sigilosos produzidos no ambito da PMDF, ouvida a Subcomissdo de Avaliacdo de
Documentos Sigilosos.

§ 2° - A alteracdo ou cancelamento de classificacdo sigilosa de documentos
originarios de outros 6rgdos ou instituicdes, custodiados pela PM, sera verificada pelos
orgaos ou instituicbes de origem, sendo considerados de guarda permanente para a
corporacgéo.



Art. 11 — Poderd a autoridade responsavel pela classificacdo dos documentos,
considerando o interesse da seguranca da sociedade e do Estado, renova-la por uma Gnica
vez, por igual periodo.

Art. 12 - Os procedimentos relativos a emissao de credencial de seguranca seréo
objeto de normas proprias, expedidas pelo Comandante Geral.

Art. 13 — Os documentos de guarda permanente, objeto de desclassificagao do sigilo,
deverdo ser encaminhados ao Arquivo Central de Documentos Sigilosos do Centro de
Inteligéncia, para fins de organizacao, preservacao, acesso ou transferéncia para o Arquivo
Geral da Policia Militar.

SECAOII
Do acesso

Art. 14 — Todos tém direito a receber dos 6rgdos publicos informacdes de seu
interesse particular ou de interesse coletivo ou geral, contidas em documentos de arquivos,
gue serdo prestadas nos devidos prazos, sob pena de responsabilidade, ressalvadas
aquelas cuja divulgagcdo comprometa a seguranca da sociedade e do Estado, a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, e
aguelas integrantes de processos judiciais tramitados em segredo de justica.

Art. 15 — O aceso aos documentos sigilosos referentes a seguranca da sociedade
e do Estado, conforme previsto na legislacao vigente, sera restrito por um prazo maximo de
30 (trinta) anos, a contar da data de sua producéo, podendo ser esse prazo prorrogado, por
uma Unica vez, por igual periodo.

Art. 16 — O acesso aos documentos sigilosos referentes a honra e a imagem das
pessoas, conforme previsto na legislacdo vigente, sera restrito por um prazo maximo de
100 (cem) anos, a contar da data de sua producao.

Art. 17 — O aceso aos documentos sigiloso originarios de outros 6rgados ou
instituicdes, inclusive privadas, custodiados para fins de procedimento de processo
administrativo ou judicial, somente podera ser autorizado pelo agente do respectivo 6érgdo
ou instituicéo de origem.

Art. 18 — A comissdo Permanente de Acesso podera autorizar 0 acesso a
documentos publicos de natureza sigilosa a pessoa devidamente credenciada, mediante
fundamentacé&o dos objetivos da pesquisa.

Paragrafo Unico — Obedecidas as disposi¢cfes legais referentes a Seguranca da
Sociedade e do Estado, bem como ao resguardo da inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, podera a Comissdao Permanente de Acesso
emitir certiddes de documentos publicos sigilosos ou informag¢des pessoais existentes nos
arquivos ou em bancos de dados da Corporacao.

Art. 19 - O requerimento solicitando acesso a informagcdo ou documento de
natureza sigilosa, produzida ou custodiada por qualquer 6érgdo da PMDF, devera ser dirigido
ao Comandante-Geral, através da 22 Sec¢&o do Estado-Maior/PMDF, sendo instruido pelo
Arquivo Central de Documentos Sigilosos do Centro de Inteligéncia.

§ 1° O requerimento de que trata este artigo seré deferido ou indeferido no prazo de
guarenta e oito horas, contados a partir do protocolo na 22 Secao do EM/PMDF.

§ 2° A decisdo serd comunicada ao requerente em vinte quatro horas, pela 22 Se¢éo
do EM/PMDF, e sendo deferido o pedido, sera marcado dia e hora para que o requerente
tome conhecimento das informacdes solicitadas.

Art. 20 — Serdo liberados a consulta publica os documentos que contenham
informacdes pessoais, desde que previamente autorizado pelo titular ou por seus herdeiros,
em documento préprio com fé publica.



Art. 21 — O acesso a qualquer assunto sigiloso, resultante de acordos ou contratos
com outros paises ou entidades estrangeiras, atendera as normas e recomendacdes de
sigilo constantes desses instrumentos, conforme previsto na legislacao vigente.

Art. 22 — Qualguer documento classificado como sigiloso, na forma do artigo 9° desta
IGSAS, recolhido a qualquer arquivo ou banco de dados da Policia Militar do Distrito
Federal, que em algum momento tenha sido objeto de consulta publica, ndo podera sofrer
restricdo de acesso.

Art. 23 — A eventual negativa de autorizacdo de acesso deverda ser justificada por
escrito.

CAPITULO 1l

Da Gestdo dos Documentos Sigilosos
SECAO |
Dos Procedimentos para Classificacao.

Art. 24 — As paginas, os paragrafos, as secdes, as partes componentes ou 0s
anexos de um documento podem merecer diferentes classificagcfes, mas ao documento, no
seu todo, sera atribuido o grau de sigilo mais elevado.

Art. 25 — A classificagao e um grupo de documentos que formem um conjunto deve
ser a mesma do documento de mais alta classificac&o que eles contenham.

Art. 26 — Os expedientes de remessa serdo classificados de acordo com o0 mais
elevado grau de sigilo dos documentos que encaminham.

Art. 27 — Os mapas, planos-relevo, cartas e fotocartas baseados em fotografias
aéreas ou em seus negativos serdo classificados em razdo dos detalhes que revelem e
nao da classificagcdo atribuida as fotografias ou negativos que lhes deram origem.

Paragrafo unico — A classificacdo da fotografia aérea sera determinada em razdo do
que retrate e ndo da classificacdo das diretrizes baixadas para obté-la.

Art. 28 — A publicacdo de portaria sigilosa limitar-se-a ao seu respectivo nimero, ao
ano de expedicao e a sua ementa, redigida de modo a ndo comprometer o sigilo.

Art. 29 — Poderdo ser elaborados extratos de documentos sigilosos, para sua
divulgacao ou execucéo, mediante consentimento expresso:

| — da autoridade classificadora, para documentos ultra-secretos;

- da autoridade classificadora ou autoridade hierarquicamente superior, para
documentos secretos;

- da autoridade destinataria, para documentos confidenciais e reservados,
exceto quando expressamente vedado no proprio documento.

Paragrafo Unico. Aos extratos de que trata este artigo serdo atribuidos graus de sigilo
iguais ou inferiores aqueles atribuidos aos documentos que Ihes deram origem.

SECAOII
Do Documento Sigiloso Controlado — DSC

Art. 30 — O Documento Sigiloso Controlado requer as seguintes medidas adicionais:

| - lavratura anual de termo de inventario, pelo 6rgdo ou entidade expedidora e pelo
orgao ou entidade receptora;

[I- lavratura de termo de transferéncia sempre que se proceder a transferéncia de
sua guarda.

Art. 31 — Os documentos secretos, os confidenciais e os reservados poderdo, a
critério da autoridade classificadora, ser considerados documentos sigilosos controlados.



Art. 32 — O documento sigiloso controlado tera registrada na capa, se houver, e
em todas as suas paginas, a expressao “documento sigiloso controlado” e o numero de
controle.

SECAOII
Das Indicacdes do Grau de Sigilo,
Da Reclassificacdo e da Desclassificacao

Art. 33 — A indicacédo do grau de sigilo de um documento devera constar de todas as
suas paginas, observadas as seguintes formalidade:

I — a indicacdo sera centralizada no alto e no pé de cada pagina,
preferencialmente em cor contrastante com a do documento;

Il — as paginas serdo numeradas seguidamente, devendo cada uma conter,
também indicac&o sobre o total de paginas que comp&em o documento.

Art. 34 — Os esbocgos e desenhos sigilosos teréo registrados seus graus de sigilo
em local que possibilite sua reproducao em todas as coépias.

Art. 35 — A indicacéo do sigilo de negativos, fotografias e imagens digitais sigilosas
observaréa o disposto no artigo anterior.

Paragrafo unico — Os negativos de que trata este artigo, cuja falta de espacgo
impossibilite a indicacdo de sigilo, serdo utilizados em condigcbes que garantam a sua
seguranca e guardados em recipientes que exibam a classificacdo correspondente a do
conteudo.

Art. 36 — Fotografias e reproducdes de negativos sem legenda terdo registrados seus
respectivos graus de sigilo no seu verso, bem como nas respectivas embalagens.

Art. 37 — Os negativos em rolos continuos, relativos a reconhecimento e a
levantamentos aerofotogramétricos, terdo indicado, no principio e no fim da cada rolo, o
grau de sigilo correspondente.

Art. 38 — As microformas e os filmes cinematogréaficos sigilosos serao
acondicionados de modo tecnicamente seguro, devendo as embalagens exibir o grau de
sigilo correspondente ao do conteudo.

Paragrafo unico — A indicacdo do grau de sigilo em filmes cinematograficos sera
registrada, também, nas imagens de inicio e fim dos mesmos.

Art. 39 — Os meios de armazenamento de dados, informagdes e/ou conhecimentos
sigilosos serdo marcados com a classificacdo devida em local adequado.

Paragrafo unico — Consideram-se meios de armazenamento, para efeito deste artigo,
os discos sonoros e opticos, fitas e discos magnéticos e demais meios de armazenamento
de dados.

Art. 40 — A indicagao do grau de sigilo em mapas, cartas e fotocartas sera logo acima
do titulo e na parte inferior dos mesmos, sem prejuizo das imagens registradas.

Art. 41 — A indicacdo da reclassificacdo ou da desclassificacdo de documentos
sigiloso devera constar da capa, se houver, e da primeira pagina do documento, mediante
aposicdo de carimbo, de forma que ndo prejudique os dados, informacdes ou
conhecimentos registrados.

SECAOQ VI
Da Expedicdo e da comunicagao

Art. 42 — Na expedicdo e tramitacdo dos documentos contendo classificagéo
SECRETO serao observadas as seguintes prescricoes:



I — 0s documentos a expedir serdao acondicionados em envelopes duplos;

Il — 0 envelope externo contera apenas o nome ou a fungcdo do destinatario e
seu endereco, sem qualquer anotacdo que indique o grau de sigilo do conteudo;

Il — no envelope interno seréo inscritos e nome e a fungéo do destinatario, seu
endereco e, claramente indicado, o grau de sigilo do documento, de modo a ser visto logo
que removido o envelope externo;

\Y — 0 envelope interno ser& lacrado, ap6s receber o documento, e a sua
expedicao se fara acompanhada de um recibo;
\Y, — o recibo destinado ao controle da expedicdo e custodia dos documentos

secretos conterd, necessariamente, indicacdes sobre o remetente, o destinatario e o
namero ou outro indicativo que identifigue o documento;

Vi — a expedicdo de documento secreto podera ser feita por meio de
mensageirooficialmente designado, ou pelo correio, desde que registrada, por meio de
sistema de encomendas ou, se for o caso, por meio de mala diplomatica;

Paragrafo inico — Os documentos secretos expedidos por meio elétrico ou eletrdnico
serdo obrigatoriamente criptografados, em sistema de cifra de alta confiabilidade.

Art. 43 — Os documentos CONFIDENCIAL e RESERVADO seréo expedidos em um
anico envelope, no qual serd marcada, na face anterior e no verso, a classificacéo
correspondente.

§ 1° - A critério da autoridade competente, aplicam-se a expedicdo dos documentos
CONFIDENCIAL e RESERVADO as medidas de seguranca previstas no artigo anterior.

§ 2 °© Os documentos CONFIDENCIAL e RESERVADO serdo expedidos por meio
de mensageiros autorizados ou pelo correio, desde que registrados, obedecidos, neste
caso, as prescricdes dos incisos |, Il e lll do artigo anterior.

§ 3° Os documentos de classificagdo CONFIDENCIAL poderédo ser expedidos por
meio elétrico ou eletrénico, desde que criptografados.

8§ 4° Os documentos de classificagdo RESERVADO poderdo ser expedidos por
meios elétricos ou eletronicos, podendo ser criptografados a critério da autoridade
competente.

Art. 44 — Serd inscrita a palavra “PESSOAL”, precedendo a indicacdo do grau de
sigilo, no envelope contendo o documento sigiloso, sempre que o0 mesmo for considerado
do interesse exclusivo do destinatario.

Art. 45 — A tramitacdo de documentos ULTRA-SECRETO, quando necessaria,
devera observar o previsto no Decreto Federal n° 2.910, de 29 de dezembro de 1.991.

Art. 46 — Em todos os casos serdo adotadas providéncias que permitam o maximo
de seguranca na expedicdo de documentos sigilosos.

SECAOV
Do registro, da Tramitacdo e da Guarda

Art. 47 — Aos responsaveis pelo recebimento de documentos sigilosos
incumbe:

I — verificar e registrar, se for o caso, indicios de violagdo ou de qualquer
irregularidade na correspondéncia recebida, dando ciéncia do fato ao destinatario, o
qgual informara remetente;

Il — assinar e datar o respectivo recibo, se for o caso;

[l — proceder ao registro do documento e ao controle de sua tramitacao;
Art. 48 — O envelope interno somente sera aberto pelo destinatario ou por seu

representante autorizado.



Art. 49 — O destinatario de documento sigiloso comunicard ao remetente qualquer
indicio de violagcdo do documento, tais como rasuras, irregularidade de impresséao ou de
paginacao.

Art. 50 — Os documentos sigilosos serdo guardados em condigdes especiais de
seguranga.

§ 1° Para guarda de documento ULTRA-SECRETO é obrigatorio, no minimo, 0 uso
de cofre com segredo de trés combina¢cdes ou material que ofereca segurancga equivalente
Ou superior.

§ 2° Na impossibilidade de se adotar o disposto no paragrafo anterior, o documento
ULTRA-SECRETO deveréa ser mantido sob guarda armada.

§ 3° Para a guarda de documento SECRETO é recomendada a ado¢éo de medidas
de seguranca idéntica as que se referem os paragrafos anteriores.

§ 4° Os demais documentos sigilosos deverdo ser mantidos em arquivo com chave,
ou material equivalente, em local de acesso restrito.

Art. 51 — O policiais militares encarregados da custédia de documentos sigilosos
deverao passar, devidamente conferidos, a seus substitutos todos os documentos sob sua
responsabilidade.

SECAOQ VI
Da Reproducao

Art. 52 — A reproducdo do todo ou de parte de documento sigiloso tera 0 mesmo grau
de sigilo do documento original.

Art. 53 — A reproducédo total ou parcial de documentos sigilosos controlados
dependera de autorizagdo da Comissédo Permanente de Acesso. Os demais documentos
sigilosos poderéo ser reproduzidos observadas as restricdes legais e as estabelecidas pela
Comisséo Permanente de Acesso.

8§ 1°- Todas as coOpias decorrentes de reproducao serdo autenticadas pelo presidente
da Comisséao Permanente de Acesso.

§ 2° - O documentos que contenham informagdes que comprometam a vida privada,
a honra e a imagem de terceiros poderao ser reproduzidos mediante autorizag&o do titular
ou seus herdeiros.

8 3° - Serdo fornecidas certiddes dos documentos que ndo puderem ser copiados
devido ao seu estado de conservacao, desde que necessarios para fazer prova em juizo.

Art. 54 — O responsavel pela preparacdo, impresséao ou reproducdo de documentos
sigilosos dever& destruir notas manuscritas, tipos, clichés, carbonos, provas ou quaisquer
outros elementos que possam dar origem a copia ndo autorizada do todo ou parte.

Art. 55 — Sempre que a preparacao, a impressao ou, ser for o caso, a reproducéo de
documento sigiloso for efetuada em tipografias, impressoras ou oficinas gréficas, devera
essa operacao ser acompanhada por pessoa oficialmente designada, que sera responsavel
pela garantia do sigilo, durante a confeccdo do documento, observando o disposto no artigo
anterior.

SECAO VII
Da Preservacao e da Eliminacao
Art. 56 — A Subcomissao de Avaliacdo de Documentos Sigilosos, da Comissao

Permanente de Acesso da PMDF, tera a responsabilidade de orientar e realizar o processo
de analise, avaliacdo e selecdo da documentacdo tornada ostensiva, tendo em vista a



identificacdo dos documentos para guarda permanente e a eliminacdo dos destituidos de
valor.

Art. 57 — A eliminagdo de documentos sujeitar-se-a as normas estabelecidas pela
legislag&o vigente.

Paragrafo unico. Nao poderédo ser eliminados os documentos sigilosos de valor
permanente.

CAPITULO IV
Da Seguranca das Comunicacdes e dos Sistemas de Informacéo
SECAO |
Da Criptografia e dos Sistemas de Informacgéo

At. 58 — As normas gerais para a implantacdo das a¢cGes necessarias a seguranca
das comunicacdes e dos sistemas de informacdo da Policia Militar serdo baixadas pelo
Chefe do Estado-Maior, com vista a padronizar critérios e procedimentos.

Art. 59 — As normas particulares decorrentes da estrutura e do funcionamento do
Sistema de Informacdo da Policia Militar (SIPOM), no que se refere a seguranca das
comunicacoes e dos sistemas de informacéao, serdo baixadas pelo Chefe do EstadoMaior,
por proposta do Centro de Inteligéncia.

Art. 60 — As tecnologia empregadas na seguranca dos sistemas de informacado da
Policia Militar sdo reconhecidas como sigilosas.

Art. 61 — Os aplicativos de criptografia seguirdo normas especificas para a sua
utilizagéo.

Art. 62 — E vedado o uso de qualquer codigo, sistema de cifra ou dispositivo cifrado
por Unidade Policial Militar, que ndo seja em razao do servico.

SECAOII
Da Seguranca e do Controle Criptogréfico

Art. 63 — O Comandante, Chefe ou Diretor detentor de material criptografado
designara um responsével pela seguranca criptogréfica, com atribuicdes especificas, o qual
firmar4d termo de responsabilidade, em conformidade com as normas internas da
Corporacao.

Art. 64 — Aplicam-se aos materiais criptograficos e aos sistemas de cifra e codigos
todas as medidas de seguranca previstas nesta IGSAS para os documentos sigilosos
controlados e os seguintes procedimentos:

I — realizacao de vistorias periédicas em todos os materiais criptograficos, com
a finalidade de assegurar uma perfeita execucao das operacdes criptograficas;

Il —manutencdao de inventarios completos e atualizados do material criptografico
existente;

[l — designacao de sistemas criptogréaficos adequados para cada destinatario;

\Y — comunicacdo a autoridade mencionada no caput do artigo anterior de
qualquer anormalidade relativa a atribuicdo de grau de sigilo a documento criptografado,
ou indicio de violagdo ou irregularidade na transmissédo ou recebimento da informacéo
criptografada.



CAPITULO V
Das Areas Sigilosas

Art. 65 — Ao Comandante, Chefe e Diretor cabera a ado¢cdo de medidas que visem a
definicdo, classificacdo, demarcacgao, sinalizacdo, seguranca e autorizacdo de acesso as
areas sigilosas sob sua responsabilidade.

Art. 66 — A admissado de visitas em areas sigilosas sera regulada por meio de
instru¢des especiais da Unidade Policial Militar interessada.

Paragrafo unico. Para efeito deste artigo, ndo é considerado visita 0 agente publico
ou o particular que oficialmente execute atividade publica diretamente vinculada a
elaboracéo de estudo ou trabalho considerado sigiloso, designado pelo ComandanteGeral.

Art. 67 — Aplica-se o disposto nos Capitulos V e VI do Decreto Federal n® 2.910, de
29 de dezembro de 1.991, no que diz respeito ao trato de Material e Contratos cujo objeto
seja sigiloso, ou que sua execucao implique na divulgacdo de desenhos, plantas, dados ou
informacgdes de natureza sigilosa.

CAPITULOS VI

Das Disposic¢des Finais

Art. 68 — Os Policiais Militares responsaveis pela custodia de documentos, materiais,
areas, comunicacfes e sistemas de informacdo de natureza sigilosa estdo sujeitos as
regras referentes ao sigilo profissional, em razdo de sua funcdo, e ao codigo e ética,
atendendo ao previsto no Art. 32 do Decreto Federal n° 2.134, de 24 de janeiro de 1997,
cabendo a responsabilidade disciplinar, penal ou civil, na forma da legislagdo vigente.

Art. 69 — Os documentos sigilosos produzidos ou custodiados pela Policia Militar até
a publicacdo desta IGSAS, serdo considerados de guarda permanente, sob
responsabilidade do Arquivo Central de Documentos Sigilosos do Centro de Inteligéncia.

Art. 70 — A Diretoria de Ensino, através do Centro de Inteligéncia, promovera o
treinamento, a capacitacdo, a reciclagem e o aperfeicoamento de seus servidores que
desempenhem atividades inerentes a salvaguarda de documentos, materiais, areas,
comunicacoes e sistemas de informacado de natureza sigilosa.

Brasilia-DF, em de de 1999.

Antbnio Ribeiro da Cunha - CEL QOPM
Comandante Geral da PMDF.



